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HEOIIXOJHHU KOPAITN

NwmmnemenTaryja 3akoHa O TajHOCTH TOJaTaka y OpTaHy jaBHE BIIACTH

(opranmsanmona 6e30e1HOCT)

NG~ WM R

10.
11.

12.

[IporenHa crama u 0e30eTHOCTH

JloHoIIee HOpMaTHBE 3a paj] ca TajHUM MoJannuma

OnpehuBame pykoBaolia TajHIX MOAaTaKa

YcnocTaBibame U CIPOBOlEmHE YHYTpaIIhe KOHTPOJIE

Kpeunpame nucte «rmoTpeOHO 1a 3Hay» 3a 3alociieHe

[pouec ceprudukanyje GU3MUKUX U MPaBHUX JHLA (TIOBEpPIbUBE HabaBKe)
YcnoctaBibame ONIITHX M NOCEOHUX Mepa 3alITUTE TajHUX MoJlaTaka
dopmupame perucTpa 3a paja ca TajHAM Mojanuma (CTpaHuM TajHUM
MO IAIMA)

YcnocraBibame cuCTEMa HHTEPHUX eIyKallije 3a paj] ca TajHAM MoJjalimMa
y OpraHy jaBHE BJIAaCTH

YcenocraBpawe UKT cucrema 3a paj ca TajHAM Mojanyuma

Hamzop (ctpyunu) on crpane Kannenapuje CaBera 3a HaIMOHAIHY
0e30e/IHOCT U 3alITUTY TajHUX [0JaTaKa

WNucnexiujckn Haa3op MuHucTapeTBa npasie

NNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3aIITHTE oJaTaka
(https://nsa.gov.rs/extfile/sr/4326/0Osnove_obrade i zast TP_.pdf)

CucTeM 3aIITUTE TAJHUX MO/IaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-
skripta).pdf)

IMocrynak n3naBama 6e30eIHOCHOT cepTudrKara
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHyTpamma KOHTpOIa HaJ PaoM ca TajHUM ToJanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tp
1 .pdf

YMamuBame HHCAjJEPCKE TIPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta

.pdf)
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CUCTEM 3AIITHUTE TAJHUX TIOJATAKA

CucTeM 3allTHTE TajHUX MOJATaKa OCMHUIIJBEH je MPBEHCTBEHO Ca IMJbEM Ja ce
00e30e1 ycariameHocT ca 3aKOHCKUM M MHCTUTYI[HOHAJIHUM 3aXTeBUMa, Jia Ce
peanm3yje KOHIENT ,3aIITHTE HalMOHANHEe 0e30eqHOCTH ¥  YCIOCTaBH
Mel)yHaponHa capajma, Kao M BHCOKH CTAaHIApAH KBaJUTETa KOPHOPATHBHOT
yIpaBbakba U aJCKBATHOT MOHAIIAKkA, T€ JIa CE OCUTYpa CTBapHA OATOBOPHOCT M
JOOpH CUCTEMH 3AINTUTE TAjHUX IOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITOJATAKA OBYXBATA:

PEI'MICTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMUHNUCTPATHUBHY BE3BEITHOCT;
OU3NYKY BE3BEJIHOCT;,
NHO®OPMAIIMOHY BE3BEJIHOCT;
NHAYCTPUJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAZI3OP.

No apwdn R

PEIT’MCTAPCKHN CUCTEM npenguba pykoBame TajHUM MOIAIMA CaMO Y
ypeheHoM cucremy Koju MOpa OUTH YCIIOCTaBJbEH Y CKIIa/ly ca POoIUcuMa U
CTaHJapArMMa 13 00JIacTH 3aIUTUTE TAJHUX T0aTaKa.

MNEPCOHAJIHA BE3BEJIHOCT o0yxBaTa HU3 IIpOLelypa YHjH1 j€ OCHOBHH I[1Jb
Jla ce YTBPJIM Jia JIM HEKO JIMIe MOoxke OMTH oBNamheHo aa noOuje MpUCTyN TajHUM
HoJanyMa, a 1a IpH TOME He NMPEACTaB/ba HENPHXBAT/BUB PH3MK 32 HALMOHAIHY
0e30€eqHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je anmexkBaTHa u e(duUKacHa
knacuuKanyja U 3alTUTa 3BAaHUYHUX MH(POpPMAIMja KOje 3aXTeBajy 3allTUTY Y
WHTepecy HallmoHaHe 6e30eJHOCTH Kao M BbIIXO0Ba IeKIach(hUKaIlija Kaia BUIIE He
3aXTEBajy 3aMITHTY.

OU3NYKA BE3BEJHOCT mpencTtapiba NpuMeHY (PU3UUKAX U TEXHHIKUX Mepa
3alITHTE Pajdl ClIpedyaBama HEOBNAINEGHOT MPUCTyNa TajHUM MNOJAlMa H Y
CYIITHHH TIpeACTaB/ba KOMOWHaIMjy 0e30eTHOCHHX MpoLeaypa W TEXHHIKHX
CTaHJap/a KOjH ce 3aCHUBAjy Ha IpernopyKamMa, IPOLEHN 1 MPAKCH.

NH®OPMAIIMOHA BE3BE/IHOCT mnpezncrasipa Kyl Mepa Koje omoryhasajy
na nogamy kojuma ce pykyje myrem UKT(UKT- nHbOpManmoHo KOMyHHKAIMOHE



TexHojoryje) cucrema Oyny 3amrihenn o1 HeoBnamheHOT MPUCTYTIA, Kao U Ja ce
3alITUTA WHTETPUTET, PACIOJIOKUBOCT, AYTEHTHYHOCT M HEMOPEIHUBOCT THX
mojataka, na OW Taj cHCTeM (YHKIOHHCAO Kako je TpemBuljeHo, Kama je
npeasul)eHO ¥ o] KOHTPOJIOM OBNaItheHuX JIna.

HUHAYCTPUJCKA BE3BEJHOCT npencraBba TOpUMEHY Mepa paau
00e30ehema 3amTnTe TajHUX IMOAATaKa OJ CTpaHe M3Bohaya mim momusBohaua y
MPEroBOpUMa KOjU MPETXOJIe 3a/byUHBamky YroBOPa U TOKOM IIENOT BEKa Tpajama
TajHUX/TIOBEPJEUBUX YroBopa. M3Bpiiiehe MOBEpHUBOT YTOBOPA MOIPa3yMeBa CBe
pame Mmpey3eTe HAKOH HeroBOT 3aKjbyuera /0 W3BpIICHa YTOBOPHUX obaBe3a,
OJTHOCHO JIO TIPECTAHKA FEerOBOT BaXKEHHa.

KOHTPOJIA U HAJI30P - nmonpazymeBa moceOHEe Mepe HaJI3opa Hal
NOCTYNalkeM ca TajHUM TOoAalMMa y Oprany jaBHe BiacTu. [loceOHe Mepe Haizopa
o0yxBarajy HemocpenaH yBHJ, ojroBapajyhe mpoBepe M pa3MaTpame MOIHETHX
U3BEIIITaja y BE3U ca CIIPOBONEIHEM CBUX Mepa 3alliITHTE TajHUX MOJATaKa HIH jeHE,
OHOCHO OjpeljeHHX Mepa 3allITHUTE TAjHUX MOJaTaka W CIPOBOJC Ce y OKBUPY
YHYTpallllbe KOHTPOJIE OpraHa jaBHe BIIACTH.

O VYHYTPAIIKBA KOHTPOJIA — pyKkoBOAWIAIl OpTaHa jaBHE BIACTH a Y
ciyuajy norpede cucreMaTHsyje ce MmoceOHO paJHO MECTO WM Ce 3a/yKyje
rmoceOHa OpraHU3aloHa jeIMHAIA Y CACTaBy OpraHa jaBHE BIAaCTH

O KOHTPOJIA U CTPYYHHM HAJ30OP - Kannenapuja Capera 3a
HAIMOHAIHY 0€30€JHOCT U 3allITUTY TajHUX MOJaTaKa

O KOHTPOJIA U HHCIIEKIIUJCKHA HAI30P - MUHHCTAPCTBO HAIUICKHO
3a TOCJIOBE mpaBocyha



HWHOOPMALIMOHA WHAOYCTPUICKA
TAPAHLUMIA BE3BEAHOCT

A

SUINYKA AAMWHWUCTPATUBHA KOHTPO/IA U HAZ3OP

BE3BEAHOCT BE3BEAHOCT

O0aBe3e koje npousuiiase u3 3aKoHa 0 TAjHOCTH MOAATaKa - 3aKOH O TajHOCTH
nojaraka koju je crynuo Ha cHary 2010. roauHe, yHEO je y NpaBHU CHCTEM
Peny6mike CpOuje jean HOB CHCTEMCKH MPUCTYN yTeMeJbeH Ha 0e30eTHOCHUM,
MPaBHUM M TEXHUYKUM CTaHJapAuMa KOjU ce MpHuMemYyjy y EBporckoj yHuju,
HATO, Pyckoj ®eneparmju, CAJl, Hapoanoj PenyOnui Kunu, anu u 3emibama y
OKpYIKeHY Koje Cy Ta UMILUIEMEHTHpAJIe Y CBOje MPaBHE CHCTEME.

CamM 3akoH O TajHOCTH MoOJaTaka je HaMeTHyo oapeljeHe obaBe3e opranuma jaBHe
BJIACTH KOj€ Cce orlieajy y cienehem:

1)

2)

3)

4)

5)

IpUMEHa IOJ3aKOHCKE PeryiaTiBe O olpehuBamy KpHTEpHjyMa 3a CTeleH
tajHoctn Mutepro (1) u Iosepssuso (I1), kao u Ctporo nosepssuso (CIT) u
JpxagHa tajua (T);

IIpUMEHA ITO3aKOHCKE PeryJaTHBe Koja ce OMHOCH Ha MOojelHe oce0He Mepe
3aIITHTE;

ycarjamaBame CUCTEMCKHX M PECOPHUX MpoIHca ca 3aKOHOM O TajHOCTH
mojataka KOju Ce OJHOCE Ha paj ca TajHMM mnojaiuMa (uH(popMalroHa
6e30emHOCT, 0n0paHa, YHYTpAlllbM IIOCIOBH, KPHUBHYHO 3aKOHOJABCTBO,
VIpaBHH TIOCTYIIH, MpaBocyhe, JoKanmHa caMmomypaBa, jaBHa mpexayseha,
KaHIIEJIAPHjCKO MOCIIOBAKE U CIMYHO);

U3MEHe 3aKJbYUYeHUX Mel)yHapoIHHX CropasyMa KOju MOoJpa3yMeBajy pasMeHy
TajHUX MojaTaka M (GopMHpame MOCCOHMX perucrapa 3a paj ca CTPaHHM
TajHUM II0/IAlMMa, a 33 Te HAMEHE;

W3MEHE akara O YHYTpallib0j OpraHM3alMjd W CHUCTEMATH3alMju WIH
dbopmanmju, yBOheHmEeM CTeleHa TajHOCTH KOME IIHIE WMa MPUCTYI Yy



6)

7)

8)

9

11)

12)

obaBibalby CBOjUX IIOCIIOBa, Kao W o0aBe3e IocemoBama OnAroBapajyher
ceptr(duKaTa 3a MPUCTYII TajHUM HoAarumMa (6e30eTHOCHH KPUTEPH]yMN);
M3pajia KHTePHUX aKaTa O MPEHOCY TajHUX IMojaTaka (KypHpCKOM CIIYKOOM HITH
JUTUTAITHO), TMPUMEHU ONIITHX U MOCeOHMX Mepa W cindHO (popMupame
perucrapckor cuctema, Oe30€HOCHHX 30HA, YCTpOjaBame IOCEOHMX
€BHJICHIIMja U CIMYHO);

oJpehuBamy pyKoBaona TajHUX MOJaTaka M YHYTpAllkbe KOHTPOJE Y OpraHy
jaBHe BIacTH ¥ (POPMHUPAEHE PETHCTAPCKOT CUCTEMA 3a paJl ca TajHUM MoJaliMa
Penyomuke CpOuje (o moTpeOu M perucrapa 3a paja ca CTPaHHM TajHUM
MOJIAIMMa);

OpraHU30Bamy CHCTEMa IIEPMaHEHTHE eyKaluje U3 00JIacTH 3allITHTE TajHUX
nojaraka y: Kannenmapuju CaBeTa 3a HalMOHAJIHY 0€30€QHOCT W 3aIUTHTY
TajHUX MojaTaka, HalmoHamHoj akaJeMHju 3a jaBHY YIIpaBy, OpraHUMa jaBHE
BJIACTH Y HA BUCOKOIIIKOJICKMM YCTaHOBaMa Kpo3 oAroBapajyhe nporpame;
Bohewy MOCeOHMX CITy)KOSHHX €BHJICHIIMja y CKiIaay ca 3aKOHOM O TajHOCTH
nojaraka (kKoje He Crajajy y OIIITe KaHIeJIapHjcko mocioBawe);, 10)
yCIIOCTaBJbakhe HEMOCPEIHE capajibe M KoMyHHKauuje ca KaHuenapujom
CaBera 3a HauMOHaNHY Oe30€HOCT M 3AIUTUTY TajHUX II0JaTaKa OKO
UMILJIEMEHTAIIH] € ITPOITKCa O 3alITUTH TajHHUX M0/aTaKa;

JIOHOUICHEM YHYTpaLIbe peryJartuBe o nHPOPMATUYKO]
CUTYpHOCTH/0€30€IHOCTH Y pajy ca TajHUM mojaiuma (akt o HHGOPMAIMOHO]
0e30eHOCTH 32 pajl ca TajHUM IOJAllMMAa) W YMpEXKaBame ca JPYruM
opraHumMa jaBHE BIACTH y3 ojAroBapajyhe TexHojomike u 0e30eIHOCHE
aKpeuTalIlje OpeMe, CUCTEMa U CIIMYHO;

oMoryhaBamy crpoBohema yHyTpamlmbe KOHTpoOJe, Haa30pa OX CTpaHe
Kannenapuje CaBera 3a HalMOHAMHY 0€30€IHOCT U 3aLITUTY TaJHUX MOJIaTaKa,
WHCHEKIUjCKOI HaJ3opa OJ CcTpaHe MHUHHCTapcTBa TIpaBAe, Kao H
OpraHm3aiija W Jp)KaBa ca KOjUMa IIOCToje MelyHapoIHH crmopasyMH o
pa3MeHH TajHHUX IOJaTaka.

Ko Mo:xe 6uTH pykoBaJiall TAjHUM MOJAIUMA - PYKOBAJIAI] TajHAM TTOAaTKOM (4II.
2. tauka 10. 3TII) je ¢u3MUKO JIMIC WM OpTaHMW3AI[MOHA jeIMHUIIA OpTaHa jaBHE
BIIACTH, KOjH TIpeIy3nMa Mepe 3alTHTe TajHUX T0JaTaka y CKiIaxy ca ompendama
1. 34. 3akoHa 0 TajHOCTH monaTaka Mogen Omnyke o onpehuBamy pyKoBaola u
PykoBaJall TajHuM mojanumMa — HHQOIHCT.

JInne xoje je opnamheHo Kao pyKoBasal TajHIM MOAAIMMA, HE MOYKe HCTOBPEMEHO
OuTH 1 JHIE Koje je oBiamheHo Aa 00aBiba 1 MOCIOBE YHYTPAIIkhe KOHTPOJIE.
[Ipenopyka 3a oapehuBame pykoBaona TajHAM IOlalliMa:



* YV wmunHcTapcTBUMa onpehyjy ce cekpeTapujaté (€BEHTyalHO KaOMHETH
MUHHUCTPA).

* 'V jenuHUIIaMa JIOKAJTHE camoytpaBe oapelyjy ce opraHu3aluoHE jeTUHUIC
KOje Cy 3aaykeHe Ha I[OCJIOBHMAa IUIaHHpama oa0paHe (eBEHTYaIHO
CEKpeTapHjaTH OPTaHU3AI[HOHUX jeIUHHMIA).

* V¥ cynoBuma oapelyyjy ce cekpeTapu CyaoBa.

eV TyxwunamtBuma oapel)yjy ce Juia Ha OCHOBY OJTYKe TJIaBHOT TYXKHOIA.

* VYV jaBHuM mnpexnysehmma ogmpel)yjy ce opraHu3alMOHE jEIWHHIIE KOje CY
3ajly’KeHe Ha MOCIOBMMa TIaHUpama o[0paHe.

Omryka o oapeluBarmy pykoBaora TajHIM MoIalliMa He MOIpa3yMeBa HCTOBPEMEHO
1 oBnaniheme 3a Kpenpame TajHUX Mo/JaTakKa.

PykoBojuIIal opraHa jaBHe BIaCTH Ha OCHOBY (yHKIIMje KOjy 00aBJba MMa 00aBe3y
BpIIICEba Jy>KHOCTH PYKOBAOI[a TajHUM IMOJAIMMa JI0 CTynama Ha cHary Oiyke o
onpehuBamy pyKkoBaola TajHUM IMoIaluMa.

VY opraHuMa jaBHE BIACTH YHja OpPraHH3aIlOHa CTPYKTypa MOApasyMeBa Marbu
Opoj 3aroCIHUX JIMIA PYKOBOIMIIAI] OPraHa jaBHE BJIACTH UCTOBPEMEHO 00aBiba U
(GYHKLM]y pyKOBaola TajHUM I0IaluMa.

* JleraspHuje nornnenaty ckpunty CucTeM 3allTHTe TajHUX HO/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIVTAH 3AIUNTUTE TAJHUX IOJATAKA Y OPTAHY JABHE
BJIACTH

[man 3amTuTe TajHUX MOJAaTaka y OpraHy jaBHE BJIACTH j€ KJbYYHH NOKYMEHT
opranu3anuoHe 0e30eHOCTH KOj! Ae(UHUIIIE CBE MEPE U MOCTYIIKE 3aIITHTE TAjJHUX
rmoj1aTaka Koje opra rnocenyje mwi oopalhyje. Kao Takas, oH je mpecyaaH 3a ouyBarme
WHTEerpuTeTa MHpOpMaNMja ¥ HalpoHaIHe Oe3benHocTu. [lnan mma 3a UMb Jaa
ocHrypa Jia ce TajHu nojanu oopalyyjy, 4yBajy, MpeHoce U YHUIITaBajy y CKIaIy ca
HajBUIIAM cTaHaapauma Oe3bemHoctu. OH je OCHOBHH CTyO OpraHH3aIlloOHE
0e30eHOCTH Y CBaKOM OpraHy jaBHe BiacTd. OmoryhaBa NMpaBMITHO YIIPaBIbame
TajHUM TOJAINIMa U OCUTypaBa HBHUXOBY 3aIITHTY, IITO je O KJbYYHOT 3Hadaja 3a
OYyBame HAIIMOHAHE 0e30€JHOCTH.

OCHOBHU EJIEMEHTU IUVTAHA YKIJbYUVYJV:

1. OppehuBame oaroBopHux auua: Y miaHy ce nAeguHHUIITY ocobe Koje cy
OJIrOBOpHE 3a oJpeljBame TajHUX [101aTaka, pyKoBajall TajHUX [ojjaTaka,
7
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Kao M JIMIE OJrOBOPHO 32 BpILICHE YHYTpalllke KoHTpose. Takolhe, oBa
WA Cy OArOBOPHA M 3a HAJ30p HAX IMOCTYMIMMA 3aIITUTE TajHUX
MOJIATaKa 1 IPHMEHUBAKE Mepa y CKIIaIy ca H3MeHaMa y 3aKOHOJABCTBY
U TEXHOJIOTH]H.

Ipoueaype: IlnaH yrbydyje mpoueaype 3a NpaBWIHO oapehuBarbe
CTeIeHa TajHOCTH II0JIaTaka y CKJIaTy ca 3aKOHOM (MHTEpHO, IIOBEPJBUBO,
CTpOTO MOBEPJHUBO, Ap)KaBHA TajHA), Kao U oapehuBame HaunHa oOpane,
YyBama M yHUINTaBama TajHUX IOofaTaka, u 0e30eHOCHE Mepe Koje ce
Mpey3uMajy TIPU CBAKOM KOPaKy.

IIpouena pusuka 3a paa ca TajHUM NoaauuMa: Y OKBUPY M3palie U
PEOBHOT aXypupama IUlaHa 3aliTUTe TajHUX MOJaTaka, OpraH jaBHE
BIACTH MOpa pPEJOBHO BPIIMTH MPOICHY pPHU3UKA KOjH YrpoXkKaBajy
0e30emHOCT TajHUX ToAaTaka. [IpolieHa pH3uKa YKJbYydyje CBE
NOTEHIIMjaliHe MPETHe, Kao IITO Cy Hamaau Ha WH(OpPMAIHOHE CHCTEME,
31M0ynoTpeba MPUCTYIIa UITH JIOIIA TPUMEHA Mepa 3allITUTE, Ka0 U MPOICHY
IbMXOBOT YTHIIaja Ha 0e30eTHOCT U UHTETPUTET T10JIaTaKa.

Mepe ¢u3nuke, TeXHHYKe W OpraHu3anuoHe 3amrute: Omucyjy ce
METOoJie KOje ce MpUMemyjy 3a 0e30eJHOCT MpocTopa y KojuMa ce 4yBajy
TajHM nojany, kao u 3amruta UKT cuctema koju oOpalyyjy TajHe noaarke.
OBo ywibyuyje ¢usuuke Oapujepe, Kao IITO Cy Orpaie W IPHCTYIHE
KOHTpOJIE, Ka0 M TEXHOJIOIIKE Mepe, Kao IITO Cy KPHUIITOBAamkE MOJaTaKa,
JNBOCTpYKa  ayTeHTH(HKalWja ©u  0e30eTHOCHM  IMPOTOKOJIM 32
KOMYHUKAIIH]y.

Axpenuranuja UKT cucrema: UKT cucremn koju ob6palyjy TajHe
NoJjaTKe Mopajy OUTH aKpeJMTOBaHHU O] CTpaHe MUHHCTapCcTBa o10paHe y
Be3W Ca TEXHOJOIIKMM acleKTUMa M KpunTo ompemoM. Kannemapwja
CaBera 3a HalMOHaJIHY 0E30€HOCT W 3AIUTHTY TAJHUX MOJATAKa BPIIX
6e30enHocHy akpeauTanujy Tux UKT cuctema kako O ce ocurypaiio jia cy
y CKJIaJy ca HajBUIIUM 0e30eTHOCHUM CTaHapAnuMa.

Oo0yka u cBect: [Inan npeaBulja 00yKy CBUX 3alOCIECHHX KOJU HMajy
MIPUCTYTI TajHUM TOJAalMa, Kako O OFUIM YIIO3HATH ca CBOjUM obaBe3ama
Y BE3W Ca 3alITUTOM TajHUX IOJaTaka, Kao W ca HajHOBHjUM IIpETHaMa U
MeTtonama ogopane. Obyka ce peZJOBHO aXyprpa Kako 01 o/ipaykaBalia HOBE
n3a3zoBe y obnactu 6e30eaHoCTH HHDOpMALTH]a.

Cankuuje 3a Kkpueme 3amrute: [lmaHupame caHKOWja y CIydajy
HeoBIamheHOT MPUCTYIAa WM OTKPHBamka TajHUX Nojaraka. CaHKOHje ce
OJIHOCE Ha KpLICHa MPaBHJiIa pajia ca TAjHAM I0IallMa, OWITo Ja ce pajau o
¢usnukum poctopuma uii UT cuctemmma.

IInan mocTynama y BaHapeaHuM curyamujama: O0yxBaTa nmpouenype u
Mepe Koje Tpeba mpeay3eTH y CiIydajy Hamana, 310yrnoTpede Wil ApYTHdj
BaH/IpEJHUX CUTYaIlja KOje YrpokaBajy 06e30eJHOCT mojaTaKa.

IIpaheme crama ceprudukara: OOyxBata mnpaheme HU3TATHX
ceptu(urkaTa 3a GU3MIKa 1 MPaBHA JIMIA, YKIbY4Iyjyhu TpoBepy BajbaHOCTH
cepTU(HKaTa Y KOHTEKCTY BHXOBOT IPUCTYIIA TajHUM ITOJIAllIMA.



10. Pajx ca nmpaBHMM JHIMMAa: YTIpaBa M capajiba ca IPaBHUM JIMIIMa KOJ
MOBEPJbUBUX HA0aBKM, MOCEOHO y o0iacTh MHIYCTpHjcke Oe30eqHoCTH,
KOjH YKIby4yjy Oe30eqHocT nHdpopMaIija 1 TEXHOJIOTHja Y TPOU3BOAHUM
Y CEpPBHUCHHM IIpOIECUMa.

11. EBunennmje: OpraH jaBHe BIaCTH MOpa BOJUTH €BHJCHIM]E O oapeheHnM
CTENICHNMa TajHOCTH, MPHUCTYIy TajHUM IOJAlMMa, OOYIHM 3aIlOCICHHX,
WHITUICHTHMA BE3aHUM 3a 0e30eHOCT, peBu3njaMa 0e30eJHOCHUX Mepa U
YHUIITaBamwy TajHUX I1O/IaTaKa.

12. Axypupame miana: HanomeHa je &1a ce OHETH IUIaH 3alUTHTE TajHUX
nojaraka Mopa peJIOBHO aKypuUpaTH y CKJaly ca U3MeHama M JOIyHama
IpoIrca, TEXHOJIOIKUX CTaHJIapAa, HaydeHHX JIeKLUja y paxy ca TajHHUM
NoJalMa ¥ HOBOHACTAaJlMM IpeTHhaMa W PU3HIMMa 3a pajJl ca TajHUM
HoJaIMa.

Oo6age3e koje nponsmniaase u3 [lnana:

1. ¥Ycarnamenoct ca crangapauma 6e30eanoctu : O0aBe3a opraHa Jia ce
ycarjacu ca HaI[MOHATHUM W MehyHapoJHMM CTaHIapiuMma y obiacTu
uHpopMmanmone 6Oe3benHOCTH, ToceOHO y obmactu 6e3bemnoctn UT
cucreMa Koju oopalyyje TajHe mojarke.

2. XOpHM30HTAJTHA M BePTHKAIHA KOOpAMHAaNMja : [Inanupame 1 npumMeHa
Mepa 3allTUTe TAjHUX I0faTaka IoJApa3ymMeBa capaimwy usMely
Pa3IMYUTHX HMBOA PyKOBOhema M CEeKTOpa YHyTap OpraHa jaBHE BJIACTH.
XopH3oHTaNHA KOOpAMHALMja o0yxBaTa pa3MeHy uH(popmanuja wu
yHu(OpPMHY TIpuMeHy Mepa 0e30eqHOCTH Mel)y pa3iHuuTHM CeKTOpHMa,
JOK BepTHKAJIHAa KOOpAMHAIMja OCHTYpaBa jacHy IOAPLIKY M Haa30p
pykoBohema.

3. O6aBe3na obdyka : PenoBHa oOyka 3amocjeHHUX KOjU UMajy IPUCTYII
TajHUM TOJalMMa, Kako OM ce OcUrypalo na cy cBH yckiaheHu ca
HajHOBHjUM MepaMa U Tporernypama. KoHTHHyHpaHa KOMYyHHKaIHja
m3mel)y oprana jaBHe BJIAaCTH M CBUX YUYECHHKA Y IPOLECY 3aIITUTE TajHUX
mojaTaka je o Hu3y3eTHOr 3Hadaja. OOyka CBUX 3amociieHuX Tpeba
YKJbYYHBaTH HE CaMO IpaBJbeEe M NMPHUMEHY IUIaHa, Beh U pasymeBame
CBHX aclieKaTa pU3HKa U KOOpIMHALIM]e Y OKBHPY OpTaHa jaBHE BJIACTH.

4. CucreM MOHUTOpPUHTA U peBu3Hje : CructeM 3a npaheme U peBU3H]jY KOjU
OCUTYpaBa Jia ce CBE Mepe 3alliTHTe NPUMERmYjy Ha aJeKBaTaH HaduH.
PeBmsnja u axypupame IUTaHAa Yy CKJIady ca HOBUM IIpeTHAMa,
TEXHOJIOLIKUM HaIlperMa 1 IpOMeHaMa y 3aKOHO/IABCTRY.

IInan 3amTUTe TajHUX NOAATAKA HMje JAMPEKTHO MNponucaH 3aKoHOM O
TajHOCTH TOAATAaKa, ajd Ce OH CE CMaTpa MMIUIMIIMUTHO 00aBE3HHM Kao Je0
KOMIIIETHOI CHCTEMa 3aIUTHTE TajHUX I0JaTaka, KOju obOjenumbyje CBe Mepe U
MIpoLeaype 3alITUTE TajHUX TOAATaKa Y OPTaHy jaBHE BIACTH W KOjU Mopa OUTH y



CKJIaay ca BakehrM 3aKOHMMa M MPOMUCHMA, KaKO O TajHOCTH T10/1aTaKa, TAKO U O
nHpOpMaMoOHO] 0e30eHOCTH W KaHIENAapHjCKUM  TIOCIOBAakEM, Kao U
onroBapajyhum ceKTopckuM (pPECOpHHMM) TIPOIICHUMA Y CKIIALy ca Ha/Ie)KHCOTHMA
U TIOCJIOBUMA KOje 00aBJba OpraH jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJJIYKA U EBUJEHIINJA
KOJE CY CACTABHMU JEO IIJIAHA 3ALIITUTE TAJHUX IIOJATAKA
MOKETE IPOHARH HA CAJTY KAHIIEJIAPUJE CABETA 3A
HAIIMOHAJIHY BE3BEJHOCT U 3AIITUTY TAJHUX ITOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php

PEIT’MCTAPCKHU CUCTEM

PykoBame TajHUM mojanuma je npeasuheno camo y ypehenom cucremy, koju Mopa
OUTH YCIIOCTaBJbEH y CKIAJAy ca MPOMKCHMA U CTaHAapAuMa U3 00JacTH 3aIlTHTe
TajHUX mojaraka. Tako ypeljeH u akpeauTOBaH CHCTEM IIPEACTABIba PETUCTAPCKH
CHCTEM.

OcHoBHe (DyHKIIMje pEerucTapcKOT CUCTEMa Cy MPHUjeM, EBHICHTHPAIbE, PyKOBAbE,
JMCTpUOylMja W YHUINTaBake TajHUX Tmojaraka. Hasenene ¢yHkuuje ce
YCIIOCTaBJbajy YHYTAp jEOMHCTBEHOT CHCTEMa PETUCTpa, IMPU YeMy Ce OfpiKaBa
KOMITapTMEHTANIM3AlMja TAJHUX MOJIaTaKa, UK Ce YCIIOCTAaB/ba CUCTEM OJIBOjJEHHUX
MOZApPEricTapa U IPUCTYHUX TadaKa.

Peructpy, moaperucTpu M MPUCTYIHE TayKe Jelyjy Kao ONrOBOPHE YHYTpAIlEkhe
LeJIMHE OpraHa jaBHE BIACTH 3a TMPHjeM M OTHpEeMy TajHHX II0JaTaka, Boheme
eBHICHIMja O CBHM TajHHUM IIOAllMMa M3 HGHXOBE HAUISKHOCTH, IPABUIIHO
PYKOBame M YyBame TajHUX IMOJATAKa U3 BUXOBE HAUIC)KHOCTH M TUCTPUOYLIH]Y
TajHUX IOJaTaKa yHyTap CHCTeMa OpraHa jaBHE BIACTH.

CBaku opraH jaBHE BIIACTH, NpeMa IMOTpeOW, Tpeba Ma YCIIOCTaBH pETucTap,
MOJPETHCTAP MJIM NPUCTYIHY TaukKy 3a KiacudukoBaHe mopaTke. OHH ce MOTy
YCIIOCTaBUTH Ha HUBOY MUHHCTAPCTBA, YIIPaBa, KaHIIENApHja, arcHIIrja 1 OCTaInX
opraHa jaBHE BJIACTH. PErHCTapCKy CHCTEM Ce MOXKE YCIIOCTABUTH 3a TajHE MOJATKe
KOjU Cy y manmpHoj (popMu, Kao ¥ 3a IMOJaTKE Y €IeKTPOHCKOM OOIHKY, KOjH Cy
3alMcaHy Ha OMJI0 KOM MEn]y.

YcnocraBibame perucTapCcKOr CHCTEMa MMa 32 MG Ja OCUTYpa MOTITYHY KOHTPOITY
HaJ| TajHAM IMOJATKOM W 32 HETOBO YCIIOCTAaBJhaFe HEONMXOAHO je 00e30emuTu
MUHUMAIHE YCIIOBE:


https://nsa.gov.rs/tekst/577/obrasci.php

*  ajIeKBaTaH MPOCTOP KOjH UCIyHaBa CBE 3aXTEBE 3a PECTPUKTUBHH PUCTYII
TajHUM TIO/IAINMa;

*  ycmocTaBbarbe (YHKIM]ja OBIanNeHUX JIKIA U 0jpehuBambe Jrila OATOBOPHUX
3a PYKOBame M 3alITHTY TajHUX MMOJaTaka — PyKOBaolla TajHUM MOJAllMMa U
PYKOBaoI[a perucTpa TajHUX MOJaTaKa;

*  IPONUCHBAE MMOJUTUKE 3AIITHTE TajHUX TOAaTaKa U IPOIIEaypa 3a MOCTYIAmhe
ca TajHUM I10/IaINMa;

*  YCIIOCTaBJbaH-€ CHCTEMA eIyKallja 3alloCiICHHX 3a paj ca TjHUM MoJaluMa y
PETUCTAPCKOM CHCTEMY;

*  OpraHH30BambE CHCTEMa HA/J30pa M KOHTPOJIE Pajia PETHCTAPCKOT CUCTEMA,;

*  W3BpIICH CTpyuHH Haa3op ox Kannenapuje Casera;

Hauenna opranusanyja perucrapckor cuctema Tpeba fa oMoryhu 3aliTuTy TajHuX
noJlaTtaka, y ckjiajly ca MUHUMaJHUM YCIIOBUMA U CTaHJapIuMa KOju Mopajy OuTu
UCIyHEHH, y OJHOCY Ha CTENEH TajHOCTH KOjH je onapeheH paau 3amrute TajHOT
NoJiaTka y CBMM Marucrtpaiama cucrema. Takohe, cuctem TpebGa nma omoryhu
HEOMEeTaH MPHUCTYN TajHUM IMOJAllMMa, KOPUCHHUIIMMAa KOjU Cy OBiamheHu Ja
IPUCTYIIE M OCTBAPE YBU y TajHU MOJaTakK, Ha ocHoBY npuniumna ,, JIOTPEBHO 1A
3HA®.

YcnoctaBibambeM OCHOBHUX (DYHKIIM]a U IPOITMCHBAEM MTOJMTHKE 3alITHTE TajHUX
mojaTaka M IpoLeaypa 3a IOCTYName Ca TajHUM IOJALM, OpraHd Koju
YCIOCTABJbAjy PErUCTAPCKH CUCTEM Tpeba a peryIiviy:

*  onpehuBame HajBUIIET CTEIICHA TAJHOCTH TAjHHUX T0/IaTaKa KOjU HACTAjy Y paay
opraHa jaBHE BJIACTH, OJHOCHO KOjeé OpraHa jaBHE BJIACTH pa3Memyje ca
OCTaJIMM OpTraHUMa Y JP>KaBHU;

*  W3paly aHaJIU3e PU3MKA, OJHOCHO MPOLEHY YIPOXKEHOCTH TajHUX MOJATaKa y
OpraHy jaBHE BJIACTH;

* JOHOLICK¢ OMIyka O onpehuBamy NOCEOHMX AJAMHHHCTPATHBHUX U
0e30eJHOCHHX 30Ha, 32 Pajl ca TajHUM IOJAIMMa, Y OKBHPY 30HE pa3MelnTaja
opraHa jaBHE BJIACTH;

*  JIOHOUICH:E OJTyKe O oBIamheHNM JHIMA 32 pajl y HaBeJACHUM 30HaMa;

*  TpomMcHBame Mepa 00e30ehema aMIHNCTpAaTHBHE U 0e30eJTHOCHE 30HE;

*  YCHOCTaBJhAKE M aKpeIUTallfja CUCTEMa (PU3MIKO-TEXHUUKE 3aIITHTE TajHIX
MOJIaATaKa Y PETUCTAPCKOM CHCTEMY, Y CKJIady ca u3paljeHOM aHAIM30M pU3HKa
1 TIPONMCAaHUM Mepama 00e306eherma;

*  IUIaH 3alUTHTE TajHUX IOJATaKa y PEruCTapcKOM CHCTEMY

* IUIaH 3alITUTE TAjHUX IOJATaKka y PErHCTapCKOM CHUCTEMY Y BaHPEIHHM U
XHTHUM CIly4ajeBUMa, OJHOCHO CIlydajeBUMa HpyIlaBama Oe30eIHOCTH H
KOMITPOMHTOBaMA TajHUX [TOJATAKa;



*  YCIIOCTaBJbAKE CHCTEMa KPUITO3AIITUTE 32 3AIUTUTY TajHUX T0AaTaKa KOjH ce
pa3Memyjy eIeKTPOHCKUM IyTeM;

* CHCTEM EBHJCHTUPAaKmA IMOCTyIaka M HW3BpLIEHUX Ipoleaypa 3a pax u
KopuIIheme perncTapcKor CHCTEMa,;

*  CHCTEM OCTBAapHBama MPHCTYIa M YBHJAA y TajHE MOJATKE KOjU CE UyBajy Y
PETUCTAPCKOM CHCTEMY, 3a OoBJamheHe KOPUCHHKE;

*  CHCTEM KOHTpOJIE ¥ HaA30pa HaJ OPraHM3alliOHUM U YCIIOCTaBJbEHUM MepaMa
3aIlITUTE TAJHUX M0/IaTaKa;

*  mporpam o0Oyke oBamheHNX JIMIIA U 3aIT0CIIEHUX y OpPraHy jaBHE BJIACTH 3a paj
y perucTpuma.

ITpaBHIIHO YCIIOCTaBIbaE PETUCTAPCKOT CHCTEMa OMOryliaBa CMambeHe pH3MKa 0]
HeoBJaIheHor NPUCTYIIA TajHUM IOJIalMa 1 KOMIIPOMHTOBALE TajHHUX I10/aTaKa,
kao 1 00e30ehuBame cripedaBama U OTKPUBama HEOBJIAINEHUX Paaby Koje NMajy
Wb HapylIaBame 0e30€AHOCTH TajHUX MO/IaTaKa.

EBUJEHIIUJE 3A PAJI CA TAJHUM MOJALIMMA

- EBunenumja pemewa m ceprudukara crernena tajuoctu "TIOBEPJBMBO",
"CTPOT'O ITIOBEPJbUBO" u "IPXKABHA TAJHA", 3a nuua koja y oprany
jaBHe BiactH 00aBibajy (PyHKLHjy MM Cy 3all0ClieHa, OJHOCHO 3a JIMIa Koja
00aBJbajy TIOCIIOBE, Yy CKJIaJly ca 3aKOHOM KOjUM ce ypel)yje TajHOCT moaaTaka.

- Jlucra oBnamheHux JuIa 3a IPUCTYII TAJHUM TOJAIMa y OpPraHy jaBHE BIIaCTH

- EBunenuuja tajHuX mojaTaka y opraHy jaBHE BJIACTH (IIO CTEIEHY TajHOCTH)

- EBunenuuja xonupama U yMHOXKaBama TajHUX MO/1aTaKa

- EBupnenuuja Hocaua TajHUX MojaTaka

- EBunenuuja octBaprBama yBHIa y TajHE [TOJIATKE

-  EBumeHnuja yHUIITEHUX TajHUX MOJAaTaKa

-  EBupnennuja meyaTta ¥ mOMONHUX MITaMOHIba

- EBupennuja nzmatux 0€30€JHOCHHUX MPOITYCHHIIA 32 yJa3ak y 6e30eqHOCHY U
aJIMHHHICTPATHBHY 30HY, OJHOCHO PETHCTap TAjHUX IoJaTaKa

- EBupmennuja xjpydeBa 3a MPUCTYI TajHUM ITOJAINIMA y OPTaHy jaBHE BIACTH

- EBunennuja 3amene mmdapa 3a IpUCTYI TajHUM TOJAallMa y OpraHy jaBHE
BJIACTU

- EBupgennuja ynaszaka y peructap TajHHUX IMogaTaka

- EBunenmmja yBexxOaBama IOCTymama y ciydajy HapyllaBama Oe30emxHoCTH
TajHUX MMOJaTaKa, BAHPSIHUM M XUTHUM CIIy4ajeBUMa

- EBunmenmmja HapymaBama 0e30€HOCTH WM KOMIIPOMHTOBama TajHUX
noJaTaKa

- EBuzeHnuja KOHTpoOJIe PU3NYKO-TEXHHYKHX Mepa 3aIITHTE TajHUX [10aTaKa



- EBunenuuja uacnexuuja

* JleraspHHjE TIOTIIEAATH CKpUnTy CHCTEM 3aIITHTE TajHUX MTOIaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
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INEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTUBHOCTH KOj€ CE CIIPOBOJIC Y TIOMEHY TepCOHATHE 0e30€THOCTH MMajy
BEOMa BaYKHY YJIOT'Y Y MPOIIECY 3aIITHTE TAjHUX MOJaTaKa.

One 00yxBaTajy HU3 MPOLEIYPa YHjH je OCHOBHU IIWJB J1a CE YTBPIHU Ja JI HEKO
Jie Moxke OuTH onamheHo /1a 1o0uje MPUCTYN TajHUM IToJanumMa, a Jia IIpyu TOMe
He IIpeCTaBIba HEMPUXBATIEUB PU3HK 338 HAMOHAIHY 0e30e1HOCT.

JIuna uuje myxHOCTH NpeaBubajy MPHCTYI TajHUM MOAAIMMA HPETXOAHO MOpPajy
OuTH MOJBPrHYTa OAroBapajyhoj 6e30eAHOCHO] MPOBEPH MPE HETro IITO UM CE U3/a
onpehenu 0e30emHOCHU CpeTU(HKAT/ I03BOMA KOjU hie BAXKUTH TOKOM OJ00pEHOT
Tpajama TOT MPHUCTYTIA.

[TocenoBame Oe30eHOCHOT cepTU(HKATA je IPBH KOPAK U HYXKaH yCJIOB 33 IPUCTYTI
TQjHUM TojalMMa. YCIOBM 3a u3JaBame ceprudukara yrBphyjy ce kpo3
0e30eTHOCHY TIpOBEpY KOjy BpIlle HaJUIe)KHE CIIy)KOe, Ha 3aXTeB OpraHa jaBHE
BiacTH, a npeko Kannenapuje CaBera 3a HauuoHaiHy 0e30€IHOCT M 3aIUTHUTY
TajHUX MOJIaTaKa.

Be30emHoCHOM MPOBEPOM BpIIH Ce MPOLeHa 0e30eJHOCHOr PU3HKa HApPOYUTO O[]
npucTyna u kKopuiihema TajHMX ToAataka. Y OKBUpPY Oe30elHOCHE IpoBepe
HA[UIOKHH OpraH ca achekra Oe30eJHOCTH Olekbyje HAaBOAC Y MHOMYHCHOM
0e30e1HOCHOM yUTHUKY. HajuiexxHu oprat y Be3u Ja HaBoJuMa U3 6e30e1HOCHOT
YIIUTHAKA OPUKYIUbA JIAYHE U APYyTe IMOJaTKe O/ JIHIa Ha KOje ¢ TH [TOAALN OJHOCE,
OJl IPYTUX OpraHa jaBHE BJACTH, OpraHU3allfja U PerHcTapa, eBUACHIIN]a, TaTOTeKa
1 30UpKH T0JIaTaKa Koje ce BOJe Ha OCHOBY 3aKOHA.

besbenHocHu cepTdUKAT je AOKYMEHT KOjH IMOTBphyje na Jiuile uMa MpaBo
MPUCTYyTIa U KOopHUIITherma TajHUX MOJaTaka OATOBapajyher cremeHa TajHOCTH, a y
CKIIaay ca mpuHIHIOM ,,JlotpebHo na 3Ha“.Ilpe m3maBama ceprudukaTa, OGHOCHO
JIO3BOJIE, JIMIIE KOME CE HM3/1aje CepTH(PHKAT AYXKHO je Ja MOTIHIIE W3jaBy KOjoM
moTBphyje ma he mocTymaTtu ca TajHIM MMOAAIMMA Y CKJIaqy ca 3aKOHOM. AKO JIHIe
HE TOTIHUIIE W3jaBy W HE Mpey3Me CepTH(HKAT 3a MPUCTYN TAjHUM IIOJaIliIMa
OJTHOCHO JI03BOJIy, TIOCTYIIaK U3/laBama ce 00yCTaBIba.

[NOCEJAOBAKBE PEIIEWA BE3 U3JJATOI' CEPTUOUKATA HE 3HAYUN
MOI'YRHOCT IIPUCTVYIIY TAJHOM IIOAATKY. HE IIPEY3VMAE
CEPTUDOUKATA  TIOAPABYMEBA  YIOXABABE  HAILIMOHAJIHE
BE3BEJJHOCTHW PENYBJIMKE CPBUJE, IITO VYJEJHO MOXE
MPEJACTABJbATU U BE3BBEJJHOCHY CMETH Y I[MTPUJIMKOM HOBE
I[MTPOBEPE.



[Moau3ame 6e30eHOCHE KYATYpEe M CBECTH KOPUCHHUKA TajHUX IMOaTaKa CIPOBOIN
ce KpO3 KOHTHHYHpaHy 00yKy W3 00JacTH 3alliTUTE M Paja ca TajHHUM IojaluMa,
KOja ce CIpOBOJM Ha CBMM HMBOHMMA, KA0 M Kpo3 petoBHe OprduHTe 1 nedpudunre
0 o0aBe3aMa Koje MpOoM3UIIa3e U3 CTUIama 0e30eTHOCHOT cepThU(hUKaTa.

MNPOLEC NU3IABAIBA CEPTUOUKATA

Du3nuKo JIMIe Jaje
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Be30enHocHa KyJaTrypa u cBecT - 0Oe30eIHOCHA aKTHBHOCT KoOja H3pakaBa
CIIPEMHOCT JIeTI0OBamka U TIOHAIIAKka Y CKIIAAY ca CTCUCHUM 3HABMMA U BEIITHHAMA,
Kao W y ckmamy ca mnpuxBahieHMM BpemHOCHMM cTaBoBmMa. Oriema ce y

IIpETIO3HaBawky OITAaCHOCTH,
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pcaroBamby Ha BHUX n30eraBameM OIIaCHOCTH,



OTKIAkhalkeM OMACHOCTH WM ymyhuBambeM Ha OHe cyOjekre Koju he
npodeCHOHaIHO pearoBaT U cadyyBaTH YIrPOKEHE BPEAHOCTH. 3HAKE U CTAaB KOjH
YJIAHOBH OpraHM3allije WUMajy y TOIIeAy 3allThTe onapel)eHHX BpeaHOCTH —
HalMoHaJHe 0e30eMHOCTH, 00paHe, YHYTPAIIBUX U CIIOJBbHHUX TIOCTIOBA, JbYACKHX
ciobona M mpaBa, Kao W (U3MYKE M HHTEICKTyalHe HMOBHHE, a IOCeOHO
nH(pOpManKja U mojaraka KojuMa pacrosiaxke opraHusanija (opraH jaBHe BIIAcTH,
MIPABHO JIMIIC WA KOMAITHH]ja).

Hudopmanumona KyJTypa M cBecT - Ipakca OCHTypama HWHpopManuja Hu
yIpaBjbamkba PU3UIMMa BE3aHUM 3a YHoTpeOy, oOpaiy, CKIaJUIITeHhe, IPEHOC U
apxuBHpame nHpopmanuja. MHpopManmoHa KyaTypa U CBECT YKIbyUyje 3allITUTY
WHTETPUTETA, JOCTYITHOCTH, ayTEHTUYHOCTH, HEMOBPUIEHOCTH W TOBEPJHHBOCTH
kopucHuka. OOyxBara M IUTUTAJHE 3aliTHTE M (U3MYKE TEXHHKE. YCBajame
a/IeKBaTHOT NOHaIIama Aa ce nponal)y nadopmanmje, kopucrehu npurom OUII0 KOju
HAauMH WIM MEeIUjyM , KOjU Ha HajOoJsM MOryhu HauuH 3aJ0BOJhaBa HOTpede 3a
uH(popMalujamMa, a Koje BOJE MYJpPOM M eTHYKOM Kopulihewy uHpopmanuja y
JPYWITBY (AUTUTAIHA IMCMEHOCT?).

HNudopmanuona 6e30eqHOCHA KyJITYpa M CBecT - €0 y pa3Bojy HH(POpMALOHE
0e30e1HOCTH KOja ce (poKycHpa Ha NPUKYIUbakbe Ca3Halka U MCKYCTaBa y BE3H ca
MOTEHIIMjAJTHUM PH3HIMMA U TIPETHaMa Koje ce Op30 pa3BHjajy, y BE3U ca JbYIACKUM
noHamameM, kako kopucHuka UKT cucrema, Tako M MOTEHIHjaIHUX Hamajgava. 1
NH®DOJINCT Manudectuje ce y OKBUpY OpraHu3aiuje Kpo3 acrekre 6e30eJHoCTH
KOju ce omHoce Ha: 1) BpemHOCTH; 2) TMoHallame; 3) cTaBoBe; 4) akuwje; 5S)
AKTHMBHOCTH PYKOBOJICTBA (MEHIIMEHTA); U 6) PU3NUKO OKPYKEHE.

OpraHu3anmuoHa KYyJTYpa H CBECT - CHCTEM 3ajeIHHYKHUX 3Ha4eHmha U CUMOoa. *
Mopen OCHOBHHX MPETIIOCTAaBKH, BPEIHOCTH U HOPMH, KOj€ je JaTa rpyla pa3Buia
WM OTKpuia ydehr Kako Ja pemiaBa mpoOiieMe eKCTepHE aJallTalrje W MHTApHE
WHTErpaluje U KOju (YHKIHOHHIIY JAOBOJBHO JOOPO Ja OW OMIIU MPEHETH HOBUM
YJIaHOBMMA OpPraHU3alyje Kao UCIIpaBaH HAYMH MUIIUbEHa U ocehama y Be3u ca THM
mpobiemmma. * OOpasall BepoBama, BPeIHOCTH M HAyUYeHUX HAYMHA MTOCTYIIamka ca
HCKYCTBOM KOjH Cy C€ pa3BWIM KpO3 OpPTraHM3AIlMOHY HCTOPHjy W KOjH ce
MaHHU}ecTyjy Kpo3 MaTepHjaiHe 00jeKTe, Kao U MOHAIIAKke WIAHOBA OpTaHU3aI]e.

Cajoep xurujena - ped je o 6e30€THOCHO] ITPaKCH KOja YKJbYdyje CBE KOPHCHUKE
WHTEpHETa, U Ca MHTEPHETOM ITOBE3aHMX CTBAapH, CEpBHCA, aIUTMKanuja, u ypehaja
ca IUJBEM 3aLITUTE CUTYPHOCTH M MHTETPUTETAa ITHNEHNX T01aTaKa 1 CIpeyaBama
cajoep Hamazga. « OMHOCH ce Ha TpaKce Koje MMajy 3a IJb CIpedaBame HH(EKImje
MaIMIMO3HUM codBepoM (malware), kao u cajOep ymame u TryOJbeme HIH
KOpYyNIMHpambe 1M0/1aTaKka u 0J[pXKaBabE 31PaBor cajoep OKpyKema.



Mehyuncrurynuonanna capaama - Kannenapuja CaBeTta mornmcania je BHIIE
Cnopa3syma o capaJmi Koju 00yxBaTajy HOCI0Be yHanpelhema U HHOBAIMje 3HAKbA
Y BEIITHHA y 00pa M M 3alITUTH TajHUX I10JIaTaka, Kako MojaTaKa Of HHTepeca 3a
PenyOomiky CpOujy, Tako M CTpaHMX TajHUX IoJlaTaKka, y IWJbYy CTPYYHOT
ycaBpIllaBama y Ap>KaBHUM H APYTHM OpraHHMa.

Cniopazymu 0 MehyHHCTUTYIIMOHAIHOj CapaIiby MOTIHCAHH CY Ca:

1. TupekropaT IUBIIIHOT Ba3ayXxomioBcTBa Pemyomike Cpouje, Ckamapcka 23,
11000 beorpan,

2. MuHucrapcTBo QuHaHCHja - YIIpaBa 3a CIpeyaBame Mpamba HOBIa, PecaBcka

24, 11167 beorpagn,

Jp>xaBHa peBu3opcka HHCTHTYIWja, MakensujeBa 41, 11111 Beorpapn,

[Tpuspenna xomopa Cpbuje, Pecascka 13 - 15, 11000 Beorpan,

Axpeauranmono teno Cpouje, Bnajkosuhesa 3, 11103, Beorpan,

o U w

VYuusep3uret y beorpany, [IpaBau dakynrer, bynesap kpasba Anekcanzpa 67,

11120 beorpan,

7. Yuusepsutety beorpany, @akynreT opranu3zannoHux Hayka, Jose Mimha 154,
11010 Beorpapn,

8. VYuusepsurer y beorpany, @akynrer 6e30emHocTH, ['ocomapa Byunha 50,
11118 Beorpapn,

9. Kpumunanuctuyxo-nonuuujcku yHusep3uteT, Llapa [Jlymana 196, 11080
Beorpag,

10. BUA - Akanemuja 3a HallMOHANHY Oe30eaHOCT, Yiuia kpasbuiie Ane 60, 11000
Beorpag,

11. MuHHCTapCTBO CIIOJBHUX MOCNOBA - Jumomarcka akagemuja, Kuesa Muorna
24-26, 11000 Beorpan,

12. HanumonanHa akajaeMuja 3a jaBHy ynpaBy Buane Penyomuke CpoOuje, Bysnesap

Muxajna [Tymuna 2, 11000 HoBu beorpan.

* JleraspHHje TIOTTIEAaTH cKpunTy CHCTEM 3aIITHTE TajHUX MTOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Noctymak n3naBama 6e30€ THOCHOT cepTHdHUKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

®U3NYKA BE3BEJHOCT

®uznyka 6e30eAHOCT TOApa3yMeBa MPHUMEHY Mepa (PU3HUKE M TEXHWUKE 3aIITUTE
Ha TOjeAMHAYHMAM JIOKallWjama, y 3rpajaMa WM Ha OTBOPEHHM IPOCTOpHMA Y
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KOjiMa ce HaJla3e WJM 4YyBajy TajHH IOJall KOjH 3aXTeBajy 3alUTHTY O]l TyOibema,
HeoBJamheHor MPUCTYIa, KOMIIPOMHUTOBAka WK OTyhema.

N360p Mepa koje he ce kKopucTuTH 3a Gu3MIKy 6e30€JHOCT TajHUX IMOAaTaKa 3aBUCH
o1 cnenuGUIHOCTH 00jekTa, Opoja TajHHX MOoaTaka, CTeleHa TajHOCTH. Ha ocHOBY
OBHX MapaMeTapa paj ce OIIITa MPOIeHa PU3HUKa Ha OCHOBY KOj€ Ce TPUMEHY]y
Mepe Gu3nUKo-TexHHuYKe 3amTuTe. CBpXa MpoleHe je Ma ce KOOpAWHHpa |
onTUMHU3Yje Kopulhemne pecypca v Haarie1ajy, KOHTPOIUIITY U YMakbe TPETEbE KOje
MOTY Jia yrpo3e 6e30eTHOCT.

Mepe ¢u3nykor u TexHHUKor obe30eherma Tpeba a ce 3acHHBajy Ha MPUHIUITY
»0I0pana mo ayomHm*“,PykoBame W uUyBame TajHUX II0jlaTaKka BpIIM c€ Y
0e30e/THOCHMM W a/IMUHUCTPATHBHUM 30HAMA.

[Tpoctop mnm mpocropuje y kojuma ce odpabyjy u 4yBajy TajHU MOAAIM CTENEeHA
tajuoctn ,,JIPPKABHA TAJHA®, ,,CTPOI'O [IOBEPJBUBO*, i ,,[IOBEPJLIBO*
yCIoCTaBJbeHE Cy Kao 0e30eJHOCHE 30HE TPBOT W/HITH JPYTOr CTENeHa.

[Ipocrop uim npoctopuje y Kojuma ce odpal)yjy u 4yBajy TajHM MOAAIM CTENCHA
tajHoct ,, IHTEPHO* ycnocTaBsbajy ce ka0 aJMUHHCTPAaTUBHE 30HE.

[Ipocropuje y kojumMa ce 4yBajy, Kopucte, o0palyjy U yHHIITaBajy TajHU MOJALN
00e30elyjy ce mMpoTHBIPOBAJIHMM W NPOTHBIOKAPHHUM CHCTeMOM. JeqHa ol
Mepa je U YCIIOCTaB/batbe epruKacHe KOHTPOJIe MPUCTYNA.

IIpoctop oko mpocTopHja y KojuMma ce 4yBajy, Kopucte, o0pal)yjy nnm yHuiraBajy
TajHU TOAIH, Ka0 U YT J0 BUX, IO IPaBUIIy, ce 00e30elyjy Buaeo-HAI30poM.

[Ipocropuje y KojuMa ce TIOCTaBbajy TeleOHCKE LEHTpajde | JApyra
TEJICKOMYHUKAI[MOHA ompema 3a o0jennmaBame LEIOKYTTHOT
nHGOPMAIIMOHOTEIEKOMYHHKAIIMOHOT caoOpahaja, kao U mpocTopHje y Kojuma ce
IIOCTaBJbajy IEHTPATHA CEpPBEPH MHGPOPMALMOHUX CHCTEMa, 10 MpaBUiIy, Cy 0e3
mpo3opa. AKO MPOCTOPHje UMAjy MPO30pe, paar Mpeay3uMama Mepa oarosapajyhe
TEXHUYKE 3allTHTe, yrpalyjy ce cpeacTBa 3a NPOTHBIPOBAJHY 3alUTHUTY
(IeTeKTOpPHM MOKpeTa W JOMAa CTAKJIA), CHTYPHOCHEe MeTajlHe pelleTKe YHjU
mojyioxkaj oHemoryhaBa oTBapame Mpo30opa, Kao W cHelHjajdHa CTaKJIa Koja
oHeMoryhaBajy rmornes y yHyTpaIImbOCT IPOCTOPH]e.

Bbe3benmHocHO TexHWYKa oOnpeMa, OJHOCHO ojrosapajyha cpeacTBa TEXHHYKE
3alITUTE Y KOjOj ce 4yBajy TajHH MOAAIM Cy: MPOTHBIMOKAPHA MeTAJIHA Kaca ca
yrpallenom O6paBom 3a cremen Ttajuoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O



[NOBEPJBMBO” u ,,JIOBEPJbIBO” n/nnyu kaHUeJIapHjCKH WM METATHU OpMap
3a creneH tajHocty ,, UIHTEPHO”. Kace nim npocTopuje y K0joj ce Ta Kaca Hayasy,
OTIpeMJbEHE Cy CUCTEMOM jaBJbama U MOpajy uciymasatu oarosapajyhe CPIIC/EH
TeXHUYKE CTaH/ap/e.

* HeTaJ'I)HI/Ije rorjiegatu CKpI/IHTe CI/ICTGM 3allTUTC TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Mpupyunux OcHoBe 00pajie u 3alITHTE [T01aTaka

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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AIMUHUCTPATHUBHA BE3BEJJHOCT

AnMuHuCcTpaTHBHA 0€30€IHOCT MPeACTaBba CKyM Mepa, MOJNUTHKA, IpoLeaypa u
IpakcH Koje Cy yCMEpeHe Ha oduyBame Oe30emHoCTH WH(opMaiHja, pecypca u
omepanyja yHyTap opraHm3aiuje wiam cuctema. OBa o0iacT ce OJHOCH Ha
yIpaB/batbe PHU3MIKMA, 3alITUTy ToJaTaka © uHpOpMaIuja, YIpaBbambe
MIPUCTYIIOM, O0YKY 3allOCJIEHHX U CJIMYHE aKTUBHOCTH KOj€ MMajy 3a UJb OUyBaIbe
MMOBEPJHUBOCTH, MHTEIPUTETA U JOCTYIIHOCTH HH(pOpMAIIHja.

AJIMUHUCTpaTHBHA 0€30€JHOCT TajHMX TMOJaTaka TMpeay3uMa ce Y IHbY
00e30ehuBama WwUXOBe e(pHKacHe NMpaBHE W MOTIYHE 3alUTHTE NPH PYKOBabY
HCTUM, Ka0 W CMamema WIH OTKIamamka MOTryhux pusuka oJf HeoBmarrheHor
MPUCTYIIA U OTKPUBAaha HEOBNAIINCHAM JIUIAMA.

AnvuHuCcTpaTHBHA 0€30€HOCT TajHMX MoOJaTaka YCIIOCTaBJba CE OJl TPEHYTKa
JOHOIIEeHa OJUTyKe 0 oxpehuBamby TajHOCTH MTOJATKA U Tpaje 10 TPEHYTKa HEeTrOBOT
(DU3NYUKOT YHUIITEHa WM CKU/Iatha O3HAKE TajHOCTH.

[Nomanu koju NOAJIEXKY O3HAUABAIY CTEIIEHA TAjJHOCTH U KOJH Cy 3aIUTHheHH jeTHUM
O]l 3aKOHOM YTBpljeHHMX CTeneHa TajHOCTH cy u3 chenehux obnactu: 3amiTurTa
TEPUTOPUjAITHOT MHTErpuTeTa M CcyBepeHocTn PenyOmuke CpOuje, 3amTura
YCTaBHOT IIOPETKa, JbYACKUX M MAIbMHCKHX IpaBa M €1000/a, HAlMOHAIHA 1 jaBHA
6e30eHOCT, oAa0paHa, YHYTpalllkbd M CHOJbHH TOCJIOBH, OIHOCHO aKTHBHOCTH
0e30eIHOCHUX U O00aBeIITajHUX CIYXOH, EKOHOMCKM WHTepecH M MeljyHapoaHu
nonoxaj Penyomuke CpOuje u capaima ca IpyruMm apkaBama U MehjyHapoaHum
cy0jexTuma.

Tajun noparak ce onpeljyje M o3HauaBa CTENEHOM TAjHOCTH y 3aBHCHOCTH O]
mpolieHe 030MJPHOCTH HacTaHka Moryhe mTere o uaTepece Perny6nuke Cpouje, y
CIy4ajy HETOBOT OTKpHBama HEOBJIAIMNEHOM JIMITY, FETOBE 3JIOYIOTpede Wi
YVHUIITABambA.

Tajan momaTak MoXke Ja Kpempa caMoO OpraH jaBHE BIACTH, OJHOCHO OBJANTheHo
JUIIE y OpraHy jaBHE BJACTH Koje MMa oArosapajyhu 0e30emHOCHH cepTHduKar 3a
MIPUCTYTI TajHUM ITOJAINIMA B KOje TIpeMa CBOjHM AYKHOCTHMA U 3a/aliMa Tpebda
Jla Kpeupa TajHe MoAaTke, Tj. 1a pyKyje THM MOoJannMa.

TajamM momaTKOM HE cMaTpa ce TMoJaTak KOjH je O3HaueH Kao TajHa pajau
NPUKpUBaka KPUBHYHOT JIeJla, IMpeKopaderma oBnamhema WM 310ynoTpede
CITy>KOCHOT IT0JI0aja WM JPYTOT HE3aKOHUTOT aKTa WJIM MOCTYIamka OpraHa jaBHe
BJIACTH.

Jlnna koja pykyjy TajHMM nofjaruMa (KpeaTopy W KOPHCHHIHN), y CKIaxy ca
3aKOHOM O TajHOCTH IT0JIaTaKa, IPeay3uMajy Mepe U pajmbe 3a aIMHHUCTPATHBHY
6e30e1HOCT, KaJI ToJ] TOCTOj! OTpeda 32 PyKOBambEM U UyBambeM TajHUX IT01aTaKa.



Mepe W aKTHBHOCTH 3a aJMHUHHUCTPATHBHY 0€30€IHOCT TajHMX MOJATaKa
MIpeay3uMajy OpTraHH jaBHE BJIACTH (Ip)KaBHU OpraHH, jaBHE YCTaHOBE M CIIyXkOe,
OpraHu jeJIMHUIA JIOKaJHE caMOYIpaBe) U Ipyra NpaBHa U (pU3MYKA JIHLA, Y HIBY
00e30¢eherma 3amTiTe U 3aKOHUTOT MOCTYTAka Ca TajHIUM ITOIAIliMa Kao IITO CY: *
MPaBUJIHO YTBphHBarbe U 03HAYaBaE CTENICHA TAJHOCTH MTOJATaKa;

* TpHjeM U eBUICHTUPAME Y KIHUIC CBUICHIIH]C;

* 00e30chuBame MPAaBIITHOT YyBamkha H PYKOBamba;

* MpaBWITHA JUCTPUOYLHja, MPUIPEeMa KOMHja, MPEBOJa U M3BOJIA U3 TajHOT
MOJIaTKa W pealn3allija KOHTPOJIE TUCTPHOYIIHje A0 KPajlbuX KOPUCHUKA 11O
npunuuny , JIOTPEBHO JIA 3HA®;

* CIpeyaBame CBAaKOI' MMOKyIIaja HeoBiamheHOr MPHUCTyNa U PyKOBama Of
CTpaHe HeOBNANNCHUX JIUIIA;

* mpaBuiaH o1abup apxuBCcKe rpalje, Kao U MPaBUITHO H3/1BAjaibe U YHUIIITABAHE
onabpaHe HenmoTpeOHe apXUBCKe rpalje.

HpaBI/IHHOM MNPUMEHOM AAMUHUCTPATUBHUX 6636CHHOCHHX MEpa U aKTUBHOCTHU Y
BEJIMKO] MEpH ce oMoryhaBa cMamemhe pu3nKa 0J1 HeoBJIaheHOT MTPUCTYIIA TajHUM
MoJaIKMa, Kao 1 JIaKIIe OTKPUBambe HapyllaBamba 0e30€IHOCTH TajHUX HOAaTaKa.

* HetaspHuje nornenatu ckpunty CHcTeM 3alITHTE TajHUX MOAaTaka

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

NHO®OPMAIIMOHA BE3BEJJHOCT

HNudopmanmona 06e30emHOCT TajHUX IMoJaTaka oO0yXBaTa HWHTEIPHCAHU CKYII
Meljy3aBUCHUX Mepa U aKTUBHOCTH YCMEPEHUX Ha 3alTUTY TajHUX MO/IaTaKa Koje
ce obOpahyjy y HKT cucremmma (MKT- wuHbOpManInOHO KOMYHUKAIIMOHE
texuonoruje). [Ipounecom 6e36enHocue akpemuranuje UKT cucrema yTBphyje ce na
JIM je CHCTEM MOCTUTA0 aJeKBaTaH HUBO 3aITUTE TajHUX MTOJaTaKa.

Bbe3bemnocna Bepudukarmja UKT cucrema 06e36ehyje:

* TOTBpAY Ja N cy ruaHupane mepe 6e30emnoctrn KT cucrtema mpaBHIHO
CIIPOBEJICHE;

* TMOTBpAY Jda je OArOBapajyiuM TeCTHpameM IIOCTHTHYT 3aXTEBAaHH HHUBO
0e30eIHOCTH;

* JOKYMEHTOBame pe3ynTtara Bepudukanuje 0e30eTHOCHE WMMIUIEMEHTAIH]je
HKT cucrema; OBo notBplyje aa cy UCIIOMITOBAaHN MUHUMAIHN 0€30€IHOCH!
crangapan KT cucrema 3a 06pajy, dyBame U pa3MeHy TajHUX MoJaTaKa.
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[Ipouenom moryher Hapymasama 0e30eTHOCTH TajHUX IMojaTraka u 0e30eaHOCTH
UKT cucrema, ONHOCHO TIPOIICHOM Oe30eHOCHOT pH3WKa, VYTBphyje ce
BepoBaTHoha j1a he oapeljeHa palHBOCT TOT CHCTEMa OMTH UCKOpHIIicHA U IOBECTH
JI0 HapyIIaBama 0e30eJHOCTH CHCTEMA.

[IporeHa 6e30€HOCHOT pU3HKA CIIY>KHU 3a yTBphHBame 0e30€THOCHUX PU3UKA, Tj.
npetbu 1 pambuBoctd UKT cuctema, yTBphuBame BHXOBE BEJIUUYHUHE, KaKo OU ce
uaeHTU(UKOBAJIE 00JIACTH Y KOjUMa je MOTpeOHa 3aIuTHTa TajHUX moaataka y KT
CUCTEMY.

[Mpumenom mepa 6e36ennoctu paau 3amrute UKT cucrema moctuxy ce cienehu
edexTu:

* uaeHTuuUKanuja ocoda Koje MPUCTYIajy CHCTEMY;
* KOHTpOJIa M €BUJEHIIMja MPUCTYNa Ha OCHOBY JAaTOr IpaBa IMpPUCTYNa W3
neduHrcaHe 6a3e MmoaaTaka;

* 00e30ehuBame NOYy3aHOT HAUMHA []a Ce YKa)Ke Ha CTEeTeH TajHOCTH;
* wuaeHTH(UKaLMja ~ KOPHUCHHKA u noy3JiaHa
eBUICHINja OJIUTAMIIaHOT,  KOIIMPAHOT, MOJM(UKOBAHOI  HIIH
U30pHCAHOT TAjHOT MOJATKA;
*  3aI0TUTA BAKHUX TEXHUYKUX M MPOTPAMCKHUX eleMeHaTa U (yHKLHOHATHOCT
CHCTEMa;

* KOHTpOJIa M yIIPaBJbarbe PyKOBamEeM M IIPEHOCOM HOcaya [ToAaTaka Ha KojuMa

ce 4yBajy TajHH MOJAIlH;

*  IUIaHHpame, KOHQUTYpHCae, YIIPaBJbalhe U KOHTPOJIA MpexXHUX ypehaja.
Ose Mepe 3ajenHo unHe 0cHOBY 3a 3amTuTy KT crucrema ox pa3nuunTHX IpeTHH,
aJli je Ba)KHO KOHTHHYHPAHO HMPATUTH HOBE TPEHIOBE M TEXHOJIOTHje Kako Ou ce
OCHTYpaJIo J]a Cy CHUCTEMH YBEK 3aIITHNECHH O HAJHOBUJUX MPETHHH.

Kpunrorpadceka 3amtuta KT cuctema y kojuma ce o0paljyjy TajHu mojany je aeo
uHpopmManrone 6e30enHocTH. [IpuMeHOM KpHIITOrpacKUX CpelicTaBa U METoza
00e30ehyje ce curypan u 3amruhed nperoc TajHux nojaraka y MKT cucremmma
mmely Be Tauke Kpo3 HEKOHTPOJIHMCAHU MpocTop. Tume ce 3Ha4yajHO moBehaBa
0e30eHOCT TajHUX MoJaTaKa U CMamkyje MOTYNHOCT BUXOBOT KOMIPOMHTOBAA U
HaHOIICHAa IITETe.

Kpunrorpadcke wmerome © cpencTBa NPUMEHYjy ce€ ca [OWhEM OdyBama
AyTEeHTUYHOCTH, HMHTETpUTETa M JAOCTYIMHOCTH TajHUX Mojaraka. llpuimnkom
mpeHoca TajHUX mojaraka, caku WKT cuctem koju obpal)yje Tajue momaTke
creriena TajHoctn ,,JJIOBEPJBMIBO® m Bume tpeba na Oyzme 3amruheH on
kommpomutyjyher enexrpomaraetHor 3pauemna (KEM3).



[Ipema pesynratmma Mepema CrpoBeieHHX y3 momoh onroBapajyhe ompeme 3a
30HUpame oO0jekata W Mepema CIIEKTPOMAarHeTHOT 3padema onapehyjy ce
0e30emHOCHE 30HE Y 00jeKTHMa Y KojuMa ce o0pal)yjy TajHu mogamu. Y cTBapH, TO
3HauM onpehuBame MpocTOpHja MpeMa CTEMeHy 3allTHTe Of] €ICKTPOMArHeTHOT
3pauema.

Ha ocHOBY pesynraTa KOju Ccy JOOMjeHH MepemuMa, Mpeay3uMajy ce onpeheHe
0e30e/IHOCHE Mepe 338 CMabEHhE SNCKTPOMArHETHOT 3paueha BaH KOHTPOIHUCAHOT
MPOCTOpa YCTaHOBE, YnMe ce n30eraBa MOryHHOCT OTHIIAA TAjHUX M0JIATaKa ITyTeM
KOMITPOMHTYjyher eeKTpoMarHeTHOT 3padera orpeMe.

VY obnactu emucuoHe 6e30eTHOCTH, MEpEha eIEKTPOMATHETHOT 3payeha BpIIe ce
Ha orpeMH Koja he ce KOpUCTHTH 3a 00pay TajHuX mojataka. Ha ocHOBY moOHjeHuX
pe3ynrtata ytBphyje ce BpcTa omnpeme koja he ce KOpPHCTHUTH y oaroBapajyhum
30Hama Oe30enHocTH. OBa BpcTa Oe30eHOCHMX Mepa je HEeONXojHa, jep ce
CyouaBaMoO Ca BEIIMKHM PHU3UKOM O] KOMIIPOMHTOBAama TajHHX MOJaTaka Koje
emutyje UKT onpema.

* JleraspHuje nornenaty ckpunty CucTeM 3allTUTe TajHUX HOaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* [pupyunuk OcHoBe 00pajie u 3alITHTE [oIaTaka

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

HNHIYCTPUJICKA BE3BE/JHOCT

Hupycrpujcka 6e30eaHOCT MpecTaBiba MPUMEHY Mepa paau 00e36eljema 3amrure
TajHUX TOJ[aTaka OJi CTpaHe M3BOhaua WIM MOJM3BOhaua y MPEroBOpuUMa KOjU
MIPETXO0/Ie 3aKJbyYHBatby YTOBOPA M TOKOM IIEJIOT BeKa Tpajarba TajHUX/TIOBEPJEUBUX
yroBopa. M3Bpuieme MOBEpHUBOI YrOBOpPa MOApAa3yMeBa CBE palibe Ipery3eTe
HaKOH IHETOBOT 3aK/by4eHa /0 HM3BPIICHA YrOBOPHUX 00aBe3a, OJHOCHO JI0
MIPECTaHKa KErOBOT BaXKEHa.

Mepe u akTHBHOCTH KOje Tpeba mpemy3eTd y pamy ca TajHAM IoJanuMa U3 JT0OMeHa
WHIYCTpHjcKe 0e30eHOCTH 3aBHCE O]l CTEIEeHA TajHOCTH, IPOIEHE TPETHE IO
6e30eTHOCT TajHUX IOIaTaKa M KOJIMYMHE U IPUPO/ie/00I1Ka TOKYMEHTa y KOME je
caapkaH TajHu mopaTtak. IloceOHe Mepe 3amTuTe TajHUX MOJATaKa, MPOIMCAHE
oaroBapajyhom ypeaboM m3 o0imacTu MHIYCTpHjcke 0e30emMHOCTH, OMHOCE ce Ha
HAYMH W TIOCTYNaK yTBphHBama HMCIYHEHOCTH OPTaHM3AMOHMX M TEXHHYKHX
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YCIIOBa 33 UyBakbe TAJHUX MMOJATaKa KOjU CY JOCTABJHCHH MPABHOM WM (PU3HUKOM
JIMITY [0 OCHOBY YTOBOPHOT OJHOCA.

Pamy 3amrtute TajHUX TOAATaka MPUIMKOM peanu3aluje MOBEpJbUBHX YTOBOPA,
HEONMXOJHO je Ja YYeCHHIM y pealn3allju YroBopa MpPETXOTHO o0e30ene
rmoceioBame oarorapajyhux 06e30eIHOCHUX cepTH(UKaTa 3a MPaBHO JIMILE U 3a
¢bmsuuka nuna. [locemoBame peliema 0e3 H3mATor ceprTUdUKara He 3HAYH
IOCeI0Balke MOTYNHOCTH TPHCTYIa TajHOM MmoaaTKy. HeomxomHe Oe30emHOCHE
ceprudukaTe 3a mpaBHa H ¢u3nuka Jmna uznaje Kanmemapuja Caserta 3a
HaIMOHAIHY 0e30eIHOCT M 3aIITHTY TajHUX TOJaTaka, 1o 3aXTeBY OpraHa jaBHE
BJIACTH, HAKOH TPETXOJHO CIPOBEACHHX 0e30eHOCHUX MPOBepa 3a MpaBHA H
¢u3nuka nuna, umajyhu y By UCIYEHEHOCT YCIIOBa 32 M3JaBambe cepTU(HKaTa
nponucanux wi. 49. 3akoHa O TajHOCTH ToJaTaka Kao W yTBphuBame
OJICYCTBa/MOCTOjarbe 0e30eHOCHOT pU3MKa 3a MpaBHO U (HU3WYKO JIMIIE.
Ceptu¢uxoBame NpaBHUX JMla oMoryhaBa HHXOB HeCMETaH IPUCTYH TajHUM
nopauuma Perny6mike CpOuje u yuerihe Ha paciucaHuM TeHASpUMA y Ap)KaBaMa ca
kojuma PenyOnmuka CpOuja mma 3akibydeHe W paTtuduKoBaHe MeljyHaponHe
cropazyme 0 pa3MEHH U y3ajaMHOj 3aIlITUTH TajHUX MOJIaTaKa.
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* JleraspHuje mornenaTi ckpunTy CHCTEM 3alUTUTE TajHUX M0JaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Noctynak n3naBama 6e30eIHOCHOT cepTUdHKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHYTPAIIIBA KOHTPOJIA

VYHyTpaliha KOHTPOJIa OCMHIIIBEHA je ca IUJbeM Jia 00e30e/1:

*  ycarjamieHOCT Ca 3aKOHCKUM U MHCTHUTYIIMOHAJIHUM 3aXTEeBHMA,;

* peamm3anyjy KOHIIENTA ,,3aIITUTE HAIIHOHAIHE 0e30eTHOCTH ;

*  MOCTH3ale BUCOKUX CTAaH/AAp/a KBATUTETa KOPIIOPATUBHOT YIIPABIbatha;

*  aJIeKBATHO ITOHAIIALE 3aII0CICHHX;

* OJrOBOPHOCT y pajy ¢ TajHUM MOJALMMa; ¢ NOOpE CHCTEME 3alITUTE TajHUX
rmojaraka.

VYHyTpallbha KOHTPOJa IpPEACTaBba IPOBEPY 3aKOHUTOCTH M IPABHIHOCTH
MOCTyIIalba yHyTap OpraHa jaBHE BIACTH y CIydajeBMMa KaJa ce yKasyje Ha
370ynoTpede U MpeKopauee OBallieha, 0THOCHO Ha KpLISHhe MpoLeaypa pajaa ca
TaQjHUM TOJAllMMa, a THME M HAa YTPOXKaBamke OpPraHM3allMOHE M HAIMOHAJHE
0e36eaHOCTH.
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IU/BEBU YHYTPAIIIBLE KOHTPOJIE

* NIMPAREWBLE HNOTINYHE HWMINVIEMEHTAIIMWJE 3AKOHA O
TAJHOCTH IHNOJATAKA - TIIOY3JAHO WU3BELITABAIBE
PYKOBOJIMNOIIA JABHE BJIACTH

PAJl YHYTPAIIIBE KOHTPOJIE

VYHyTpallltha KOHTPOJa Koja Ce CIPOBOAM HAJ PajoM Ca TajHHUM MOjaliMa He
CacToju ce CaMo Y KOHTPOJIM 3aKOHUTOCTH, Beli M 'y KOHTPOJTH HEMUCXOAHOCTH Pajia,
KOHTPOJM OOYYEHOCTH, OINPEMJBCHOCTH W TMPUIPEMIBEHOCTH 3alOCICHHX,
pYyKOBaolla TajHUM Mojanuma, moctynama ca MKT cuctemuma 3a pan ca TajHHUM
MoJaliMa, OJrOBOPHOT TPOICHa HAMEHCKHX CpelCcTaBa, OlaroBpeMeHOCTH,
NOTIYHOCTH ¥ TaYyHOCTH MH(]OpMHCakha PYKOBOACTBA, Ka0 M 00aBe3a y 00JacTH
¢11000THOT TIpHCTYIa HHpOpMaljamMa oJ] jaBHOT 3Hauaja.

VHyTpalmby KOHTPOJIY Yy OpraHy jaBHE BIACTH MOXe 00aBjbaTH M yHYTpallba
OopraHu3alyoHa jeJMHUIIA Y OpraHy jaBHE BIACTH, Koja je 3a Te mocjoBe oapeheHa
aKTOM O YHYTpallllbeM ypehermy U cuctemarn3alyju paJHuX MecTa y OpraHy jaBHe
BJIACTH, a HENOCPEOHY KOHTPOILY MOXE 00aBJbaTH 3aIlOCJICHH Y TO] YHYTpallboj
OpraHM3alUOHO] jeAWHHIM TI0f YCJIOBOM Ja MMa oaroBapajyhu ceprudukar 3a
npucTyn TajHuM noxanmma. Kannenapuja CaBera 3a HaumoHaiHy 0e30eXHOCT U
3alITUTY TAjHUX MOJaTaKa BPIIK 00yKY JiMIa OBNaiheHuX 3a MOCIOBE YHYTPALIHE
KOHTpOJIE.

BPCTE YHYTPAIIIILE KOHTPOJIE

YHYTPAIIIILA KOHTPOJIA
npemMa ooumy

I[NOTIIYHA [ JEJIMMUYHA ]

HOTHyHOM KOHTPOJIOM BpIIK €€ NPUMCHA CBUX MNPOMNHMCAHUX MEpa 3a 3allTUTY
TajHI/IX noaaraka, a ICJIMMHUYHOM KOHTPOJIOM jelIHe WJIKM BUIIIC MEpa.




HajaBibena yHyTpammba KOHTpOJIa BPIIM CE€ Ha OCHOBY TOAMIIET IUIaHAa paja
opraHa jaBHE BJIaCTH, 8 HEHajaBJbeHA HA OCHOBY OJITYKE KOjy IOHOCH PYKOBOAMIIAL]
opraHa jaBHE BJIACTH.

YHYTPAIIIKLA KOHTPOJIA
NpeMa HauuHy BpIICHA

A

HAJABJBEHA [HEHAJ ABJ'I)EHA]

HaxoH m3BpIlIeHE YHYTpalllkhe KOHTpOoJIe OBJamheHo NHile caunmbaBa 3aluCHUK U
HajKacHWje Yy POKY OJ TpU JaHa IOJHOCH PYKOBOJMOIly OpraHa H3BElITaj O
YHYTpalIb0j KOHTPOJIH 33j€JHO Ca 3aIIUCHUKOM.

YHYTPAIIIBA KOHTPOJIA JE BA’)KHA 3BOT™:

* yrBphuBama yckialeHocTH ca BaxehinM 3aKOHMMA U MTPOTHUCHMA;

* IIPONHKCHOT WU3BPLICHA IT0CIOBA U HAUISKHOCTH OpraHa jaBHE BIIACTH;

* PpeNeBaHTHOT W IIOY3JAHOI M3BEIITaBama O paly ca TajHUM MoJaluMa y
OpraHy jaBHE BJIACTH;

* HEMpPUCTPAaCHHUX aHam3a 0e30eTHOCHUX MHIMICHATA U Bakehnx mporeaypa;

* Ipeanarama Mepa 3a yHamnpeheme cTama 6e30eJHOCTH TajHUX MOJaTaKa.
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Hemojte camo ga “wtmnkanpate” nokymeHTa

y UcnuTajte
N3nYKe
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wupe
Cxsatute ' & o
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Hemojme camo nponasumu Kpo3 3axmese.

Ko Mo:xe 00aB/baTH YHYTPAllllhy KOHTPOIY? — YHYTPalllby KOHTPOJLY y OpPraHy
jaBHE BIIACTH MOXKe 00aBJhaTH M YHYTpAIllFhba OPTaHU3aIMOHA jeIUHHIA Y OPTaHy
jaBHE BJACTH, KOja je 3a Te MOCIoBe olpeljeHa akToM o yHyTpalimeM ypehemwy u
CHCTEMAaTH3aLMji PaJHUX MECTa, a HEMOCPeIHY KOHTPOIYy MOXKe o00aBibaTu
3all0CIICHH y TOj YHYTPAIIb0j OPraHM3alMOHO] jeJAMHUIM O] YCIOBOM Ja MMa
onroBapajyhu cepTuduKar 3a IpUCTYIl TajHUM IOAAIMMa.

Cmarpamo J1a y oprany jaBHE BJIACTH aKO HEMa YCIIOCTAaBJEH CHCTEM YHYTPALIbe
KOHTpoJIe y cMucity wiaHa 84. ctaB 2. (MuHHCTapcTBO onOpaHe, MUHHCTapCTBO
YHYTpAIIbUX I0CJIOBA, MuHHCTapCTBO CIIOJEHHUX HIOCIIOBA,
be3benHocHOMH(OpMATHBHA areHIMja W CIWYHO) MOTPEOHO je NPOLMIMPHUTH
HaJNexKHOCTH uHTepHe peBusuje wm @OYK-a (Dunancujcko Ympaibame
Kontpone) y cermenTty 6e30e1H0CTH HH(pOpMAIHja - YHYTpAIle KOHTPOJIE 32 pal
ca TajHUM MOAaIMa.

Hapasno, ma 6u ce ycmocraBmiia yHYTpamlmba KOHTPOJIA TOTPEOHO je OTHOYeTH
IpoIec UMIUIEMEHTaluje 3aKOHa O TajHOCTH MOJaTaka, OAPEIWTH pPyKoBaola
TajHUX IIOJaTaKa ¥ IOHETH CBE IOTPEOHE OJITyKe.

PyxoBasar TajHAM IoaiiMa HUKAKO HE MOXKE OMTH M YHyTpaIllba KOHTPOJIa.

VYka3yjemo 1a je pyKoBOAMJIAIl OpTaHa jaBHE BIIACTH YjeTHO U YHYTpaIllikha KOHTPOJa
JIOK HE YCIIOCTABH CHCTEM YHYTPAILIHke KOHTPOJIE.

Cpa ymma ykjpydeHa y TpOIeC paja ca TajHMM IMoJaluMa OwWio aa o0aBbajy
MIOCJIOBE PYKOBAOLa WM YHYTPAIIhe KOHTPOJIE MIIH Jia Cy CaMO KOPHCHHIM TajHUX
IoJlaTaka y OpraHy jaBHE BJIACTH MOPajy MOCEI0BAaTH OATroBapajyhu cepTudukar u
pohu efyKarje 3a paj ca TajHIM IoAaruMa
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* JletaspHHje moreqaTH ckpunty CucTeM 3aIlTHTe TajHUX HoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

[Ipupy4HuK yHYTpamma KOHTPOIIA HAJ PaJoM ca TajHUM MoAalMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

CTPYYHHU HAI30P

Ha ocHoBy ui1. 86 3akoHa o TajHocTH MoaTtaka Kannenapuja CaBeTa 3a HAIIMOHATHY
0e30e/THOCT W 3alITUTY TajHHUX MoJaTaka uMa y Ha/jIeXHOCTH ojapeheHe mociiose
crpoBolemha 1 KOHTPOJIE TPUMEHE OBOT 3aKOHA U Ha 130 HaJ| CIIPOBOl)eheM 3aKOHa.

CTpy4HH HaJ30p Ce BPIIM HA 3aXTeB/MOJI0y OpraHa jaBHE BJIACTH KOjU C€ IMHCAHUM
nyrtem ynyhyje Kannenapuju CaBera 3a HanmoHanHy 0e30e/IHOCT M 3aIUTUTY TajHUX
HojaTaKa.

Hacrao je kao pesynrar notpebe opraHa jaBHe BJacTH Ja Bepu(HKYjy CBoje
pe3yiTaTe y UMIUIEMEHTAILUjH 3aKOHA O TajHOCTH M0/IaTaKa.

OH JIOTHYKU ¥ METOJIOJIOIIKY Tpeba Aa cliei HAKOH ITyHe MMIIEMEHTALje 3aKOoHa
0 TajHOCTU U HAKOH U3BPILICHE YHYTpPAIIHE KOHTPOJIE.

He mpesncraBiba MHCHEKIHUjCKH HAI30p — MHCIEKLHUjCKH HAA30p je Y LEIUHH Y
HAUIOKHOCTH MUHHCTApCTBa [TPaB/e.

Crpyunu Hag3op Kannenapuje CaBeTta rMa 3a IIMJb /12 YTBPIM Ja JIU je U Y KOjoj
MEpH Y OpraHy jaBHE BIaCTH UMIUIEMEHTHPaH 3aKOH O TajHOCTH I10JaTaka, 1a Jii Cy
y OpraHy jaBHE BJIACTU Ha a/IeKBaTaH HA4YMH IPHMEHEHE OIIITE U MOCeOHEe Mepe
3aIITHTE TajHUX MOZAaTaka Kao W Ja Ja oaroBapajyhe mpemopyke 3a yHampeheme
CTama 3alITUTE TAjHUX NI0JJaTaKa y OpraHy jaBHE BIACTH

[IpuimkoM BpuIema CTPYYHOT HAI30pa IIEHH ce (YHKIMOHHCAHmE NEIOKYITHOT
cHCTeMa 3aIITHTE TAjHHUX MOJaTaKa y OpraHy jaBHE BIACTH Ca HArJIACKOM Ha:

CraTyc mMILIeMeHTanuje 3aK0Ha Y OpraHy jaBHE BIIAacTH — (MoIpasymeBa n3Mehy
ocranor u goHomewme Omryke o oapehuBamy pykosaoma, Omryke o onpehuBamy
TIT, Ogmyke o oapehuBamy yHyTpamime KOHTpoie 1 JIucte moTpeGHo a 3Ha, a Ha
OCHOBY TOANIIHET W3Bemraja), Iepconan 3a pYKOBame
nonanuma, THpacTpyKTypy 3a CMENITaj 1 dyBame 1mojaTaka, TeXHHUKe cCHcTeMe 3a
3alITUTY U 00pasy mojaTaka,PerynaTiBy 3a 3alITHTY MoJaTaka
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HakoH cnpoBefeHOr Haa30pa, YTBPhyje ce UMIEHUYHO CTarbe M JOHOCH OIIITH
3aKJbydYaK O U3BPIICHOM CTPYYHOM HAI30PY MO CETMEHTHMA, Ca KOJHUM CE YIIO3Hajy
JIUIIA y OpTaHy jaBHE BIACTH U IMO3UBAjy ce Na (JIOK Tpaje Haa30p) ajy oaroBapajyhe
KOMEHTape YKOJHMKO MX MMajy. Ha OCHOBY dek JMCTe U KOMEHTapa CacTaBjba Ce
H3Bemtaj o M3BPIICHOM HAI30pY KOjH CE JOCTaBJha OPTaHy jaBHE BIACTU Y3 MO3KB
Ja ce mpuMeheHH HeJI0CTaIl OTKIIOHE.

Hanmomumemo &a opraH jaBHe BIIACTH HE MOXKE CaMOCTalIHO yTBphuBaTH na in
UCITyHaBa 3aKOHOM IIpe/Bul)eHe ycIoBe 3a paj] ca TajHUM IOJalliMa, OJHOCHO TO je
TeXUIIHN 3anaTak Kannenapuje CaBera 3a HallMOHaJIHY 0€30€IHOCT M 3aLITHTY
TajHUX MOJIaTaKa KOjU ce U peaju3yje BpLIeHEeM CTPYUHOT Haa30pa U KOHTPOJE Y
cMHCITy wiaHa 86 3aKoHa O TajHOCTH MO/IaTaKa.

IMPUMEPH JIOIIE MPAKCE CUCTEMA PAJIA CA TAJHUM
MOJALIUMA

1. Tlpuctyn TajHuM noxanumMa 6e3 HHCTUTYLIMOHATHOT OKBHPA H OPTaHU3aLMOHEe
6e30eIHOCTH -KPUBHYHO JIeJI0 U3 Wwiana 98. 3akoHa 0 TajHOCTH MoJaTaKa

2. Tperupame TajHMX TOAaTaka W JOKyMEHAaTa Kao OTBOPCHUX M JIMYHUX
noJlaTaka - KpUBHYHO JIeNIo U3 wiaHa 98. 3akoHa 0 TajHOCTH Mo/IaTaKa

3. 3amocienu 6e3 cepTuduKara NPUCTYNajy TAJHUM TOAAIMMA - KPUBHYHO JIEJIO
u3 wiaHa 98. 3akoHa O TajHOCTHU MO/ATaKa

4. Jluma 6e3 opmamhema CTapelIMHE OpraHa jaBHE BIIACTH KpPEHpajy TajHE
mo/IaTKe - MpeKpIaj u3 wiaHa 99. Tauka 11. 3akoHa 0 TajHOCTH ITOIaTaKa

5. Hemnocrojame mpomenypa UMIUIEMEHTaIlje 3aKOHA O TajHOCTH MOJaTaKa -
mpekpiiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH TTOAaTaKa

6. Paxm ca TajuuM momanuMa Ha UWHQPOPMAIMOHMM CHCTEMHUMa KOjU CYy
MIPUKJbYYCHN HA MHTEPHET- MpeKpInaj u3 wiana 99. tauka 11. 3akoHa o TajHOCTH
noJiaTaxa

7. HeycmoctaBbame mpocTopa (0e30€JHOCHHX 30HA) 32 UyBame TajHUX
rmojlaTaka M HeHabaBJbamke O/roBapajyhe ompeme - mpekpuiaj n3 wiana 99. tauka
11. 3akoHa 0 TajHOCTH MOAATAKa

8. Cmpoolheme noBepspuBHX HabaBkH Oe3 yTBpleHe mpoleaype paja ca TajHUM
rmoJlaiiMa M YCTyName TajHUX MojaTaka MpaBHUM JMmyMa Oe3 oxrosapajyher



ceprudurkaTa (0e30eaHOCHE aKpeaANTalLHje MTPOCTOpa M 3aMOCIEHNX) - KPUBHYHO
Jero u3 wiana 98. 3aKoHa 0 TajHOCTH MOJATaKa; IMPeKpIaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTH IOJaTaKa

9. OO6jaBpUBame TajHUX I0JaTaka y MeaujuMa Oe3 polesype CKUuaama 03HaKe
TajHOCTU- KPUBUYHO JIeJI0 U3 WiaHa 98. 3akoHa 0 TajHOCTH NoJaTaKa

10. Hemocrojame (YHKIMOHAIHOT pPyKOBaolla TajHUX IoJaTaka W CHCTEMa
YHYTpalllkbe KOHTPOJIE pajia ca TajHUM IoJallMa Yy OpraHy jaBHE BIIACTH -
npekpiaj u3 wiana 99. tauka 16. 3akoHa 0 TajHOCTH MOJaTaKa; MPEKPIIIaj U3 YWiaHa
99. Tayka 11. 3akoHa 0 TajHOCTH MojaTaka (Be3yje ce 3a wiaH 32. ctaB 1. Tauka 5.
3aKoHa O TajHOCTH MOJaTaKa)

11. HempomnmcHO 03HauYaBamke TajHUX MOJaTaka, 6e3 oxrosapajyhe omiyke u 6e3
KpUTEpHjyMa 3a ojipeljuBarbe TajHOCTH — IpeKpIaj U3 wiaHa 99. Tauka 3. 3akoHa
0 TajHOCTH MoJaTaKa

12. HeycrocraBibame crcTeMa eIyKalija y pajay ca TajHUM NoJalMa Ha HUBOY
opraHa jaBHe BJIACTH - pekpiaj u3 wiana 100. 3akoHa O TajHOCTH MoIaTaKa

13. Hecucrematu3oBame paJHUX MECTa KOja MMajy TPHUCTYIl TajHUM MOAAUMA Y
OopraHy jaBHE BJIACTH - Mpekpluaj u3 wiana 99. tauka 11. 3akoHa O TajHOCTH
nojaTaka

14. TlpocnehuBame TajHMX MoOJaTaka APYTMM OpraHMMa jaBHE BIACTH 0e3
onroBapajyhe mpouenype ,,[IOTPEBHO TIOAEJIUTU CA®“ u 6e3 kypHupcke
J0CTaBe

- pekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH OAATaKa (Be3yje ce 3a WwiaH
32. craB 1. Tauka 3. 3aKOHAa O TajHOCTH TOAATAKA )

15. PasroBop o TajHHM HOJanKMa ca JUIKUMA Koja HUCY cepTH(UKOBaHA U U3BaH
oxarosapajyhe 6e30eqHOCHE 30HE (HIp. y PECTOpaHy, Ha YIHUIHU, Y XOJAHUKY WIIH
TOAJIETY...) - KPHBUYHO /€TI0 U3 WiaHa 98. 3aKoHa 0 TajHOCTH MMOIaTaKa

16. VBoleme cTpaHuX ApikaBibaHa Y aMUHUCTPATHBHE WM Oe30eIHOCHE 30HE
0e3 o[UTyKe CTapelMHe OpraHa jaBHe BIIACTH - KPUBUYHO JIe)10 13 wiaHa 98. 3akoHa
0 TajHOCTH ITO/IaTaKa

17. Ycryname TajHMX T[OAaTaka HEMO3BAaHNM IMIMMa, Oe3 ojaroBapajyhe
TIPOIeAypPe U OIyKa — KpUBUYHO JeJ0 U3 wiaHa 98. 3akoHa 0 TajHOCTH IMoaTaka

18. VHomeme MOOWIHMX TenedoHa, JaNTONoOBa, ycO-OBa M CIMYHO Y
0e30emHOCHE 30HE O€3 MpoIleType U 0JJ00perba - MpeKpIiaj U3 wiana 99. tauka 11.
3aKoHa O TajHOCTH MOJaTaKa



INPUMEPH JIOHIE TIPAKCE IIOPEJ] KPUBUYHOI' JEJIA H
INPEKPITAJA TIIPEJCTABJ/BAJY U YI'POXABAILE HAIIMOHAJIHE
BE3BEJHOCTHU PEIIYBJIMKE CPBUJE.

roanmmbU U3BEILITAJ O PALY CA TAJHUM ITIOJALIMMA Y
PEIIYBJIMIIM CPBUJU

T'ogummky u3Bemraj o paay ca tajuuM nopanuma y Peny6sanuu Cpouju
HEOIXO/IHO je 1a caap:xu ciaenehe:

1. Cratyc ummieMeHTanuje 3akoHa O TajHOCTH MOAATaKa y Ballloj OpTraHU3aLUjH;
BHJCTH BHIIIE - https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-
Implementacija_ZTP_u organu_JV_.pdf

2. bpoj kpeupaHUX TajHUX MOJATaKka y OpraHy jaBHE BJACTH Y
U3BEIITAjHOM MEPUOLY, I10 CTEIIEHNMA TajHOCTH;

3. AKTHBHOCTH Balllel OpraHa y ckiaay ca 4iaHoMm 94. craB 2. u 3. 3akoHa O
TAjHOCTH IOJIaTaKa - W3BENITA] KOjU CaJpKK OpojuaHe MoKazaresbe O pa3MeHH

TajHUX T0J[aTaKa ca CTPAHOM JP>KaBOM MM Mel)yHapoaHOM OpraHU3alivjoM.

Opranu jaBHE BIAacCTH y CBOM H3BeLITajy Tpeba Ja HaBely y Kojoj je ¢azu
HMILIEMEHTaIMja 3aKOHa O TajHOCTH MOJaTaKa y BUXOBOM OPraHy, OAHOCHO KOjH
Cy KOpaly Ipexy3eTH Kako OM ce 3aKOH HUMIUIEeMEHTHpao. 1o ce NpBEHCTBEHO
OJHOCH Ha JIOCTaBJbambe IoJaTaka O ypel)eHMM HHTEepHUM HOPMATUBHUM H
6e30eqHoCHIM Tporienypama (M3Mely ocTajor, JOHeTe OmiIyKe o oapehuBamy
pyKOBaolla TajHAM MOJalKMMa, OMIYKE O oOApehuBamy CTemeHa TajHOCTH
JIoKyMeHata kao u caunmeHe jmcte ,, [IOTPEBHO IA 3HA®), cxonHO TO3UTHBHOM
3aKOHONABCTBY KOjUM je ypeheHn pam ca TajauMm momamuma y PemyOmumrm
Cpbuju.Takohe, moTpeOHO je HaBecTHm na I je (¢OpMHpaHA YHYTpaIlmba
OpraHM3alMOHA jeIMHUIA 32 BPIICHE YHYTPAIEE KOHTPOJIE y OPTaHy jaBHE BIIACTH,
Te J1a JIU Cy BpIICHE YHYTpPaIlkhe KOHTPOJIE.

YKONHMKO y BalleM OpraHy HHje MMIUIEMEHTHPaH 3aKOH, HHje pal)eHO ca TajHuM
MoJlaliMa OJJHOCHO HHMj€ BpIICHA pa3MeHa TajHUX IoJaTaka, IMOTpeOHO je a To
HaBezeTe y BamleM jgonucy. Takole, ykoamko cMaTpare Jja IocToju moTpeda 1a ce y
OynmyhHOCTH paay ca TajHUM OAAIMMA Y BalleM OpraHy, IIOTPeOHO je JAa OApenuTe


https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-Implementacija_ZTP_u_organu_JV_.pdf
https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-Implementacija_ZTP_u_organu_JV_.pdf

KOHTaKT oco0y kako 0um Bam Kanmenapuja CaBera mpykuia HEOMXOJHY CTPYUHY
moMoh y UMIUIEMEHTAIHjH 3aKOHA U TTOJI3aKOHCKHUX aKaTa KOjH PEryJHIIy 00jacT
3aIITHTE TajHUX TojaTaka y Pemyommm Cpowuju.

300r moTpede aa ce aeKBaTHO MPATH paj ca TajHUM mojarnumMa y PemyOmumim
CpOuju, y ckiamy ca 3aKOHOM, IOTPEOHO je Ja CBaKd OpraH jaBHE BJIACTH
JocTaBu Opoj TajHMX TOJAaTaka Koje je KpeupaH y OpraHy, OJHOCHO Ja ce
HCKaxe Opoj JOKyMEHAaTa Ha KOjH je CTaBJheHA O3HAKA TajHOCTH, MO CTCIICHUMA
TajHOCTH. YKOJIMKO OpPTaH jaBHE BIACTH HHje KPeHPao TajHe MOJATKe, TOBOJHHO
j€ Ia ce TO KOHCTaTyje y U3BEIITajy.

HmmemeHTannja 3aKkoHa M YCIOCTABJbAKE jEUHCTBEHOT CHCTEMa pajia ca
TajHUM TIOfIAlIMMa HA HAIIMOHATHOM HHBOY, MPEIYCIIOB je 3a paj ca CTPaHUM
TajHUM IOAAUMA.

KO JE Y OBABE31 JA JOCTABU I'OANIIIHBU U3BEIITAJ

CxonHO 3aKOHY O TajHOCTH TozaTaka ['ofuIIbK U3BEINTA] O pajy ca TajHUM
nojampMa cy y o0aBe3d Ja JOCTaBE CBH OPraHH jaBHE BIACTH, OPraHH
TEPUTOpUjAJTHE AayTOHOMHU]E, OpraHd jeJAWHHIE JIOKaJHE CaMOYIpaBe,
opraHu3alyja Kojoj je MOBEpeHO BpIICHE jaBHUX OBNAlINemka, Kao U MpaBHO
JIMIIe KOje OCHMBA AP)KABHH OPraH WIH ce¢ (MHAHCHPA Y LICIHHH, OJHOCHO y
MIPETEIKHOM JIeNTy U3 OylleTa, a Koja y4ecTBYjy y u3pamu u peanusauuju [lnana
onopane Permyomuke Cpouje.

,,Hel'lOI].lTOBaH:e H HeﬂMl’IJ’leMel—lTa].[l/lja 3akona o TajHOCTl/l nmoaaTraxKa
npeacraB/ba KpHIEh€ HalUOHAJTHE 0e30eJHOCTH M HaHOIIEH€ IITeTe

unrepecuma Penydnuke Cpouje®
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INOJMOBHUK O PALY CA TAJHUM IIOJALIUMA

AJIMUHUCTpPATHBHA (€30€THOCT j¢ aJilckKBaTHA U c(pUKacHA KiTacuHUKaImja
Y 3aIITUTA 3BAaHUYHUX WH(OpMaIIHja KOje 3aXTeBajy 3aIITUTY Y HHTEPECY
HanyoHanHe 0e30€JHOCTH Kao M BUXO0Ba JeKiIacu(HKalija Kaaa BUIIe He
3axTeBajy 3aIITUTY.

AJIMHHUCTPATHBHA 30HA j¢ MPOCTOP WM IPOCTOPHja y K0joj ce obpalyjy
W 4yBajy TajHH nojauy crernena tajuoctu ,, IHTEPHO”.

Axpenuranuja uKT cucrema nozapasymea na  MKT cucremu koju
o0Opalyjy TajHe momaTKe MOpajy OWTH aKpeIWTOBAaHH OJl CTPaHE
MuHucTapcTBa 00paHe y BE3W Ca TEXHOJIOIIKUM acleKTHMa W KPHIITO
orpemoM. Kannenapuja CaBera 3a HalMOHaJHY Oe30€HOCT W 3aIUTUTY
TajHUX nojaTtaka Bpum Oe3bemaHocHy akpenurtanujy tux UKT cucrema
Kako OM ce OCHTypalo Jia Cy y CKIaay ca HajBUIIMM 0Oe30eJHOCHUM
CTaHAapauMa

AxTHBHpame containment mepa: OBe Mepe mnojapasymeBajy Op3y
peakuujy Kako OM ce WHIMICHT H30JI0BO U CIPEUHIIO Jajbe LIMPEHE
omrrehema.

Anapmuu ypebhaju cy ypehaju koju ciyxe 3a o6e3dehuBame objexra u
IpeaMeTa, TaKo IITO 3BYYHUM WJIM CBETJIOCHUM CHTHAJIOM YIIO30paBajy Ha
HEJI03BOJbEHY AKTMBHOCT. Mory OWTH MEXaHWYKH, €JIEeKTPHYHH |
€JICKTPOHCKH.

ATicoJIyTHe cMeTH-€ (HEeTIOCPEIHU Pasjior 3a yckpahnBame cepTuukara)
- OBo cy 31paBCTBEHHM MNPOOIEMH KOjU ayTOMATCKUA IHCKBaIU(DHUKY]y
oco0y, jep MpeACTaBibajy TpajaH WiK TeXaK PU3HK 10 0e30eTHOCT.
ApxuBcka rpaha jecte nenuHa JOKyMeHaTa WM 3allica HAcTalMX WU
NPUMJ/BEHHX JEJIOBalkeM M pagoM cy0jekaTa y H3BOPHOM HWIIH
penpoaykoBaHOM OOJHKY HOKyMeHTa, 06e3 o03upa Ha ¢opmy U gopmar
Oenekerma, Kao U MPONHCaHe eBUICHIIN]E O ThEMY.

AYTEeHTHYHOCT je CBOjCTBO KOjeé 3HauM nda je Moryhe mpoBeputd u
TIOTBPMTH Ja j€ ITOAaTaK CTBOPHO K ITOCTIA0 OHAj 33 KOTa j€ IEKIapHCaHO
Jia je Ty paImby U3BPIIHO.

AyTeHTHuUKanMja — mpouec BepupHUKaIMje HIACHTHTETa KOPHUCHUKA,
cucreMa wiH ypehaja mpe ogobpaBarma IPUCTYIIA TajHIM MTOJAIMA.
AyTtopu3anuja — mporec oapehuBama MmpaBa W MPUBIIETHja KOPUCHUKA
HaKOH yCIICIIIHE ayTeHTH(QUKaIje.

Accountability (,,onroBopHocT u npaheme nmocrynama“) — CBako JmIe
KOje pyKyje TajHAM MOoJaliMa Mopa OWTH y HOTITYHOCTH OJTOBOPHO 3a
CBOj€ IIOCTYTIKE Y BE3H Ca THM IT10JIalliMa, 2 OpraH je y 00aBe3u aa 00e36ean
CHCTEM HaJ30pa, pahiema ¥ eBUICHTHPaba aKTHBHOCTH.

Be30eqnocna akpeauranmja - o0yxsara QU3MUYKY M aJAMHHUCTPATHBHY
3alITHTY ITOJaTaKa, Kao MTO Cy KOHTPOJIA MPUCTYIA, 00yKa 3aI0CIeHUX U
npumeHa Mepa 3arrute. CrpoBou je Kanuenapuja CaBera 3a HAMOHAIHY
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0e30eIHOCT W 3aIUTUTY TAjHUX MOJaTaka W Ipyre HHCTUTYLHje, Yy
3aBUCHOCTH OJI BPCTE CHCTEMA.

Be30eanocHa 30Ha I cTremeHa je mpocTop WM MPOCTOPHja y KOjoOj ce
o0palyyjy u 4yBajy TajHn ojanu crenena tajuocta ,,JIPPKABHA TAJTHA”,
,»CTPOI'O IIOBEPJBMBO” u ,JIOBEPJBBO”. CamuM yinackoM y OBY
30HYy CMaTpa ce Ja je OCTBApEH MPHUCTYII TAjHUM MOaI[iIMa.

Be3oeqnocHa 30Ha Il cremeHa je mpocTop WIM MPOCTOPHja Y KOjOj ce
00palyyjy u uyBajy TajHH MOAAIH cTereHa TajuoctH ,,JIPJKABHA TAJHA”,
,CTPOTI'O TTOBEPJbUBO” u ,,JIOBEPJbUBO”.

Be30enHocHa KyaTypa je 0e30eHOCHa aKTUBHOCT Koja U3pakaBa
CIIPEMHOCT JIeTIOBalha M IMOHAIIAka Y CKIALy Ca CTCYCHHM 3HAKBUMA H
BEIITHHAMA, Ka0 U Yy CKJIaay ca mpuxBaleHHM BpPEIHOCHHM CTABOBHUMA.
Ornena ce y mpeno3HaBamy OMAaCHOCTH, PearoBamy Ha HHX H30eraBambeM
OTMACHOCTH, OTKJIAKBAkEeM OMACHOCTH WM ynyhHBameM Ha OHe cybjexTe
koju he mpodhecHOHATHO pearoBaT U CayyBaTH YIPOKCHE BPEIHOCTH.
Be30eanocHa mpoBepa je NOCTYNaK Koju Mpe U3aBamba cepTudukara 3a
NPUCTYNl TajHUM TMOJAlMMa CHPOBOAM HAUIS)KHH OpraH, y IHJbY
NPUKYIJbakba nojaraka o Moryhum 0e30eIHOCHIM pU3UIIMMA U CMETHamMa
y MOTJIe Ty IOY3IaHOCTH 33 MIPHUCTYIT TAjHUM MOAAIIMA.

Be3boeqnocHa cBecT TmoIpa3yMeBa 3Halke M CTAB KOJHU 4WIAHOBH
opraHMzaije uMmajy y Tmorieay 3amTure ojpeheHux BpemHoctHn —
HalyoHaHe 0e30eHOCTH, O0paHe, YHYTPAIIbUX U CIOJBHUX IMOCIIOBA,
JbYICKUX €1000/a M NpaBa, Kao U (pU3MUKe U UHTENEKTyalHe UMOBHHE, a
noceOHO MH(pOpMalMja M T0/aTaKa KOjUMa pacIojiake OpraHHM3allija
(opraH jaBHe BiacTH, IPABHO JIMLE WK KOMAITHK]a).

Be3bennocHa cmeTma TpelcTaB/ba YHMIBCHUIY Koja oHeMoryhasa
n3laBame cepTudukara.

Be3bennocHe mpoueaype cy IpornucaHa MpaBiiia 3a MOCTYIIAke JIHIA Y
pazy ca TajHUM MoJaluMa.

Be3bennocHu 6pu¢uHT NpeACcTaB/ba YIIO3HABAKE Ca MPONUCHMA KOjUMA
ce ypehyje TajHOCT mofaTaka U moclieiniiaMa HeOBIaINeHOT MPUCTYIa U
Kopumhema TajHUX MOJaTaka.

Be3bennocHn WHOUIEHT JeIIaBa Cce€ Kaja IIOCTOJM CTBApHH MM
MOTEHIMjaJIHW PU3UK 3a IuTHheHe MOJaTKe M Jajbe KAaTerOpHCaH Kao
KPHUBUYHO JIEJI0 WM PEKPILa;.

Be30eaHocHH pU3MK je cTBapHA MOTYNHOCT HapymaBama 0e30eTHOCTH
TajHUX TIOJJaTaKa.

be30eHOCHM YNMTHHMK je CAaCTaBHH [Ie0 NOKYMEHTAIHje Y IOCTYIKY
M3/1aBamka cepTU(UKATA 32 IPUCTYI TajHUM IT0IAIIMA.

Be30eaHocT 03HauaBa cTame HEKOT CyOjekTa (TOjeAWHIa, TpyIe JbYIH,
3aje[lHUIle, MHCTUTYNHjE) KOjeé KapaKTepHIle OJICYCTBO HEBOJbA, OpHra,
Hecpelia, OMaCHOCTH U JPYTUX 3J1a.

Baokaga mpucryma: 3a crpeuaBame JajbuX omitehera, HEOMXOIHO je
OTPaHUYMUTH MPUCTYT YIPOKEHUM OAALMMA U MIPEAY3ETH TEXHUYKE Mepe
Kao 1wTo cy lock-out 1 moBNaYewHe JOKyMeHaTa.
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Bomnu 3a moctymame y ciay4ajy MHOMAEHTA €A TajHMM MOAALMMAa
MPEACTaBba KJbYYHH HHCTPYMEHT 32 aJIcKBaTHO YIPaBJbakhe CUTyalldjamMa
KOje yrpoxamajy 0e30eMHOCT W HMHTETPHUTET 3amTHNCHWX MoJaTaka y
OKBHPY OpraHa jaBHe BJIACTH W MPABHUX JIHIIA.

I'yourak moBepema - Hemoctatak ajJieKBaTHE 3alITHTE TajHUX MOJaTaKa
MOXe JIOBECTH JI0 3HAYajHOT TyOUTKA TIOBEPEEha Y OpraHe jaBHE BIIACTH.
Data Breach/KomnpomuTanuja nmogataka je 6e30eTHOCHU MHIUACHT Y
KOME C€ OCEeTJbHMBH, 3alITHNCHH WIA TOBEPJbUBH MOJAAIM KOIMHPA]y,
MpeHoce, TIeAajy, Kpady WIH KOPUCTEe OJ CTpaHe TOje[WHIA KOjH je
HeoByamheH 3a MPUCTYI THM MOAAIUMA.

JeopuduHr noapasyMeBa ymno3HaBame ca MPOMUCHMa M 00aBe3aMa 1o
IpecTaHKy MoTpede 3a MPHUCTYNOM TajHAM MOJAIMMa 10 Pa3IHYuTAM
OCHOBama.

Jupextuna 488/2001/ELl EBponckor napiamenTa u CaBeta 0JHOCH ce
HAa 3alITHTY KiIacu(pUKOBaHUX HH(pOPMAaIIHja Koje ce cTBapajy u oopalyjy y
EBponckoj yHMjU, W TpEACTaBba MpPaBHH OKBHUP 32 peETyJIHCabe
0e30eHOCTH W pa3MeHe Kiacu(UKOBaHMX MojaTaka u3Mmehy apkaBa
ynaHuia U uHcTuTYMja EY. OBa qupekTiBa ocTaBiba CTaHAap/e KOju ce
oqHOCe Ha oOpany kinacupukoBaHux wuHpopMalja y ApkaBama
YJIaHULAMa, Kao0 ¥ Ha IIOCTYNKe Be3aHe 3a 0e30eTHOCT, KOMYHHKAIU]y U
pasmeny tux uHdpopmanuja. JupekTuBa npomnucyje npaBuia 3a MPUCTYIT
KI1acu(prKOBaHUM HH(OpMaIijama, IITO MOApa3yMeBa Ja 0co0e Koje uMajy
OpUCTYNl KIacM(PUKOBaHMM MojalMMa Mopajy mpohu 0Oe3benHocHe
npoBepe.

Jururanaum mornuc — Kpunrtorpadckh MexaHuzaM Koju 00e30ehyje
ayTEHTUYHOCT, HHTETPUTET U HEIIOPEMBOCT AUTUTAIHOT JOKYMEHTA.
JlOKyMEHT je CBaki Hocad IoAaTKa (Tanup, MarHeTHH WK ONITHYKH MEJIH],
nuckera, YCb memopuja, cMapT KapTHLa, KOMIAKT IUCK, MHKPO(QHIM,
BUJEO M ayAuo 3alHC W Jp.), HA KOME je 3alicaH WM MEMOpPUCAH TajHH
MOJIaTaK.

Jonomeme popmanne omiyke o TajHoctu - Oprad jaBHE BIACTH je Y
o0aBe3n [a JOHECE TCHEPHYHY WM IOjeIMHAYHY MHUCMEHY OIUIYKY O
onpehuBamy CTelleHa TAjHOCTH IIOJaTaka, y3 MpOLEHy yTHLAja H
MOTeHIMjaHe InTeTe 10 wuHTepece Pemybomuke CpOuje y ciydajy
OTKpHUBama, 37I0yI0Tpede WM YHUIITeHa TofaTaka. TajHOCT mogaTka, moJj
YCIIOBUMA W HAa HAYMH YTBplEH 3aKOHOM O TajHOCTH TojaTaka, oapelyje
oBJyiamrheHo JuIe.

JlocTaBHuLA je TOTBpJA O TOME Ja je JIMYHO MJIM IOCPEIHO JIOCTABIbAE
W3BPLICHO KOja CAAPXKM JIMYHO MME W aJpecy JIMIa U MoJaTKe KojuMa ce
HAeHTH(UKY]e yPyIeHO ITICMEHO.

EBunenuuje monpasymeBajy Ja OpraH jaBHE BJACTH MOpa BOJIMTH
eBHJICHIMje O ofpeleHMM CTeneHnMa TajHOCTH, MPUCTYIY TajHUM
nojanuMa, oOyIM 3alOCICHUX, WHIUACHTHMA BEe3aHHM 3a 0e30eIHOCT,
peBu3njama 6e30eTHOCHNX Mepa M YHHUIITaBamy TajHUX MO/1aTaKa.
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EBuaeHnujy KOpHCHMKA TAajHMX IOJATaKa je €BHJCHIMja KOjy BOIHU
PYKOBaJaIl TajHUM IOJal[MMa y OpraHy jaBHE BJIACTH.

Ernukmn acnexkru 0e30eJHOCHHMX MNpPOBepa MeJUIMHCKMX MOJaTaKka
YKJbYUyjy 3aIUITATy NPUBATHOCTH, wu30eraBame JWCKpHUMHUHALM]E,
ocurypame HH(OPMHUCAHOT MTPUCTAHKA, jaCHE W TpaBe/HE NUJbEBE, KAO U
MUHHUMH3ALUjy UHTEPBEHIIH]E.

7Kan6a je mpaBHO CPEACTBO y YIPABHOM IIOCTYIIKY KOje c€ MOXKE U3jaBUTH
MIPOTUB YIPABHOT aKTa Tj. IPOTHUB IPBOCTENICHOT PeIleHha.

3aBucHOCT 01 HH(POPMALMOHO-KOMYHUKANIMOHUX TexHoJoruja (UT) -
rmoJipa3yMeBa MPEKOMEpPHY YHoTpeOy AWTUTAIHMX ajara, Kao IITO Cy
MOOWJIHM Tene(OHH, pauyHapH, IpYIITBEHE MpPEKE WM BUACO UIpe, Koja
MOXe JoBecTd JO0 16 mopemehaja KOHLEHTpaluje, CMameHe
NPOJYKTUBHOCTH MJIM YaK IICUXOJIOMIKUAX Tpodiema.

3aBHCHOCT 0] KOIKe (MaTajbuje) - Moxe OUTH MpoOsieM KOju yTHYe Ha
NOjeIHIIA Y PA3NIMYMTUM aclieKTHMa )KUBOTA, YKIbY4yjyhH 1 1eroB pajHu
YUYMHAK M TIOHAllake Yy CHTyallMjaMa Koje 3axTeBajy BHCOK HHBO
OJrOBOPHOCTH M TaXme, Kao IITO je paj ca KIacH(PpUKOBaHUM
UH(popMalyjama.

3aBHCHOCT O] CEKCa WJIM CEKCyaJIHa 3aBHCHOCT, KOja ce KapaKTepulle
NPEKOMEPHOM U HEKOHTPOJIUCAHOM MOTPe0OM 32  CEeKCyalHUM
AKTHMBHOCTHMA KOja MOX€E OUTH TICUXOJIONIKH ¥ (DU3UYKH IITETHA, MOXE Ce
pasmatpatid kao ¢aktop y O0e30eAHOCHMM MpoBepaMa 3a MPUCTYI
KIacCU(UKOBAaHUM HH(OpMalMjama, ali Kao W KOJ JPYTHX 3aBUCHOCTH,
BCH YTHI@] 3aBHCH OJ] O030MJBHOCTH M TIOCJE[MIAa KOje OHAa MMa Ha
MOjeAMHIIA.

3amTUTAa NOAATAKA je CKYIl Pa3IMYUTHX TEXHOJIOMIKHUX METo1a KojuMa ce
JUTHTATHY MTOJAM IITHTE TOKOM IIPOIIeca IUTUTAIHOT IIPeHOca MoJaTaka
WM UTUTAJIHE KOMYHHKALHje.

3n0ynorpeda nadopmanuja - Heosnanrhenu npucTyn TajHAM mojamuMa
MOJKE JIOBECTH J0 HM3BO3a OCETVbMBUX MH(pOpManMja W KopHUInhema o]
CTpaHe CTpaHaKa Koje MMajy HellpHujaTesbcke Hamepe npema Cpouju.
30ynorpeda TajHUX mogaTaka - Jlume xoje 3moynoTpedn TajHe MmoJaTke,
OWio a UX Jenu, Ipojaje WM Ha HEKH APYTH HAYMH KOPHCTH IPOTUB
HarroHanHe 6e30e1HoCTH, MOXKe OMTH OCyl)eHO Ha Ka3HE 3aTBOpa.
3oHupame - MpeACTaBba CHCTEMATCKy MOy IPOCTOpHja Yy 30HE
pasIMUNTHX HUBOAa O€30€MHOCTH y CKJIAagy ca 3aKOHOM O TajHOCTH
mojataka, YpemooM o MOceOHMM Mepama 3allTHTE TajHUX Io/aTaka y
WH()OPMAIIMOHO-TEICKOMYHUKALMOHUM ~ CHCTeMHUMa W YpeaboM o
rmoceOHNM Mepama (PU3HIKO-TEXHUYKE 3alTUTE TajHUX ITOaTaka.
Hnentudukanuja kareropuja nmoaaraka - [lomamnu ce ananm3mpajy Kako
Ou ce yTBPIWJIO Ja JM HCIYHaBajy YCJIOBE 3a O3HAYaBambe KAo TajHH,
YKIbY4yjyhu mponmcuMa npeaBul)eHe KaTeroprje noaaTaka, Kao U MpoLeHy
Moryher yTumaja Ha HalWoOHAIHY 0e30eIHOCT, jaBHM HWHTEpec,
TEPUTOPHjaJTHU MHTETPUTET U EKOHOMCKE MHTepece. Y OBOM KOpPaKy ce
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Takole pasmartpa W OMNINTH 3HAyaj MOJAaTaKa, Kao W MOCICIUIe Koje Ou
BHXOBO OTKPHUBAIhE MOIJIO HMATH Ha paJl OpraHa jaBHe BJIACTH.

H3jaBa 4YMHU cacTaBHH [0 JOKYMEHTAlldje Ha OCHOBY KOje je HW3aatr
CepTU(HUKAT 32 MPUCTYI TAjHAM MMOJAIMMA, OJHOCHO J03BOJIA.
HupycTpujcka 6e30eqHOCT IpecTaBba MPUMEHY Mepa paau ooe30ehema
3alITHUTe TajHUX I[OJATaKa, O CTpaHe W3BOhaua WM moju3Bobhada, y
MIPEroBOpHMa KOjH MPETXOJIE 3aK/bYUHBAIhY YTOBOpA H TOKOM IIEJIOT BeKa
Tpajama TajHUX/TIOBEPJLHBUX YTOBOPA.

Hncajaep (eHr. insider - "Heko yHyTpa") je Ha3wB 3a 0co0y Koja je
MPUMAJHAK HEeKe IPYNITBEHe Tpyre 300r yera pacronaxke oapeheHum
Ca3HambUMa HEJOCTYIHUM IIHPO]j jABHOCTH.

Huterpurer 3HauM OYYBAHOCT HM3BOPHOT CajpXkaja W KOMIUICTHOCTH
NoJIaTaKa;

HHTepHa KOHTPOIA TIPE/ICTABIhA MEPE MAXKIHE YCMEPEHE Ha CIpPEeYaBame
rpelraka, IpeKOMEPHUX TPOIIKOBA W MpeBape, MpoBepaBa u 00e30ehyje
noy3JAaHocT uHpopmaryja.

HUHpopMaHTH Cy JTHIIa KOja CIIy4ajHO U TIPUTOIHO Ca3HAjy 3a TUIAHHpaHa
WJIKX U3BPIICHA KpUBHUYHA [€J1a U ’bUXOBC YUMHHUOLIE.

WUndopmaropu (Moy3JaHUK, BUTHIAHT U areHT IPOBOKATOp) Cy ocole
CIIpeMHE Ja [OyXe BpeMe MOIHLUjU TNPYKajy KPUMHHAIUCTHYKH |
KPUBUYHO IIpaBHE peJeBaHTHE HHQoOpManuje, NpU UYeMy C€ IHUXOB
UJICHTUTET YyBa y TajHOCTH.

HNudopmannona 6e3deqHOCT IpecTaBiba CKyI Mepa Koje omoryhaajy ia
noJany KojuMa ce pyKyje IyTeM HKT cucteMa Oyay 3amuruhenu on
HeopnamheHOr MpUCTyIa, Kao M Ja C€ 3alUTUTH HHTETPHTeT,
PacHoNOKHUBOCT, Ay TEHTUYHOCT ¥ HEIIOPELIMBOCT THX IOJ[aTaKa, f1a OU Taj
cucteM (pyHKIMOHHMCAO KaKo je mpeaBubeHo, kaxa je npeaBuheHo u nox
KOHTPOJIOM OBJAIINeHNX JIHIa.

HNudopmanuona 6e30eHOCT TajHUX MOJATaKa o0yXBaTa MHTETPHCAHH
cKyn Mel)yzaBHCHHMX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3aIUTHTY TajHHX
uHpopManmja kKoje ce oOpalyjy y KOMYyHHKAIHOHO-MH(POPMAIIMOHUM
cucremuma — KHC.

Hudopmanuona rapaHuuja mpeacTaBba rapaHiyjy O CTpaHe OpraHa
jaBHE BIACTH WJIM NPABHOr JMIa Ja hie ageKBaTHO IITUTUT IOJATKE OJ
HeoBNAmNeHOT NPHUCTYIA, KOpHUINhema, NeJbeha WIN 3JI0ymoTpede y3
MIOLITOBAaKE MIPOIHCA U CTaHAap/a 32 3alITUTY I0/IaTaKa.

ISO/IEC 27001 je mehyHapomuu cranmapa 3a yrpasibame 6e30emaHorhy
nHpopmanmja. [leTtasbHO  ommcyje  3axXTeBE 3a  YCIIOCTaBJbambe,
HUMIUIEMEHTAlHjy, OJp)KaBakbeé W KOHTUHYHPAHO MOOOJbINAKE CHUCTEMA
ympaBlbama Oe3bemnomhy wmHpopMammja (ISMS) — umjm je mwe na
IIOMOTHE OpraHu3aljaMa Ja Yy4YuHe O0e30eqHrjoM HWHPOPMAIHOHY
HUMOBHHY KOjy JpXKe.

JaBHM moganm Cy KOHIENT y KoMe ozapeheHu monmamy Tpeba aa Oynmy
c1000JHO JOCTYITHM CBMMa Ha Kopuimheme M MOHOBHY ymoTpely, 0e3
AYTOPCKHX WK OWJIO KaKBUX JAPYTHX OTPaHHYCHA.
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Kem3 (KoMmnpomuTanuja eJJeKTpOMarHeTHUM 3padyemeM)- Ipe/cTaBiba
IIMPH KOHIENT KOjU oO0yxXBaTa TEXHHYKE W OpraHM3alMOHE Mepe 3a
CIpeuaBame [ypema I101aTaka IIyTeM eJIeKTPOMarHeTHUX eMHUCH]a.
Knacudunkammja manuaenara - Y cxiaay ca oapendama 3akoHa O
tajHoct moparaka (,Cim. rmacauk PC*, Op. 72/2009), unmmumentu y
CHCTEMY 3allTHTE TajHUX I10/IaTaKa KJIACU(HKY]y Ce TpeMa CTETIeHy pH3HKa
o 3amrrheHe WHTEpece U BPCTH MOBPEJE 3aKOHA. Y HAjIIMPEM CMHCIY,
CBaka KOMITpOMHUTalMja MTHheHnX MojaTaka mojapasymeBa HeoBiamheH
TIPUCTYII, OTKPHBahE, U3MEHY, YHUIITABakhe WM I'yOUTaK 1o/1aTaka, IITo
MIpe/CTaBsba IMOBPEY OCHOBHUX NPHHIMIA 3aIUTUTE U MOXKE JOBECTH JIO
030MJPHUX TIOCTIEUIIA 110 jaBHE OpraHe, IpaBHa JIUIA UK [10jeANHIIE.
KomnpomuTanuja TajHOr mojaTka IpejcTaBba YMHUIUbajHO, HEXATHO
WJIM HEMapHO OTKPUBAHbhE TajHUX MOJATaKa HEMO3BAHUM M HeOBJIaINeHNM
JUHAMA.

Komnpomuranuja mruhenux nmogaraka y HajimpeMm cMuciay (TajHHX
HoaTaKa, IMUYHUX N0JaTaka, OaHKapcKe TajHe, IOPECKe TajHe, TOCIOBHE U
npodecroHaNHe TajHe) HacTaje Kajaa Johe 1o HeoBiamheHor OTKPHBaba,
NPUCTYTIa, U3MEHE, YHUILITEHA MK TyOHTKa M0JaTaKa, YuMe Ce yrpoKana
IX0BA IOBEPJFUBOCT, UHTETPUTET WM IOCTYIHOCT. TakBu orahaju mory
NPOY3pOKOBaTH 030MJbHY INTETY IO OpraH jaBHE BJACTH, MPABHO JIHIE,
OpraHM3alH]y UM T10jeIUHIIA.

Konrpoana aucra y ciayuajy mHuuaenra - OpraHu jaBHE BIAacTH M
IpaBHa JMIA ce 0Xpadpyjy JAa NpUMeYyjy yHanpea neduHucany JucTy 3a
poBepy, Kao ayat 3a Op30 U eUKACHO pearoBame y CIy4ajy HHIMICHTA.
KonTpao6asemrajna 3amrura je nocedaH By 00aBelTajHe aKTHBHOCTH
YMjU je Wb 3allTUTa TajHUX IOJIaTaKa COICTBEHE JpiKaBe, 3alliTHTa
BUTAIHUX JpXKAaBHHX OpraHa M WHCTHTYIHja, CIpEYaBame JAelOBamba
MPOTUBHUYKUX O00ABEIITAJHUX CIIYyKOM Ha TEPUTOPHjU CBOjEe 3eMJbE U
JpyTO.

KopucHuk TajHor momaTka je npkaBbaHuH PernyOnuke CpOuje wiu
mpaBHO Jmme ca cemumTeM y PenyOmumm CpOuju, kome je wu3aaT
cepTU(HUKAT O] CTpaHEe HaJIKHOT OpTaHa, OJHOCHO CTPaHO (PU3UYKO WIIH
MIPaBHO JIMIE KOME je Ha OCHOBY 3aKJbY4EHOT MeljyHapoaHOT criopasyma
m3mata Oe30emHOCHA [O3BOJIA 3a MPHCTYN TajHAM IOJAINMa, Kao U
(yHKIIMOHEp OpraHa jaBHE BIACTU KOjU HA OCHOBY OBOT 3aKOHA MMa IIPaBO
MIPHUCTYTIa ¥ KOpHIIhemka TajHUX ImofaTaka 0e3 m3qaBama ceprudukara.
KpuBuuno geno (KpuBuuna oaroBopHocTt): MHIIMACHT KOjU je OBEO
WA MOTA0 JOBECTH JJO KOMIIPOMHUTAIIH]E TaJHUX MOIaTaKa, yKIbydyjyhu: e
HeoBnamheHo CaolITaBamke, Ipeiaja uitl oMoryhaBame MPUCTYTIA TajHUM
nojanuMa, e TyOHWTaK, YHUIUTEHE WIM OTKpHBame NOKyMeHaTa KOjU
casip)Ke TajHe MoJaTKe, ® MpruOaBibamke TajHUX MoAaTaka 6e3 ogodpema.
Kpusnuno neno je 6e30eMHOCHM MHIMACHT KOjH OM pa3yMHO MOTao Ja
JIOBE/IC WJIM jecTe J0BEO 10 TyOMTKa MM KOMIIPOMHTOBAME ITHHEHHX
MoJIaTaKa M 3aXTeBa UCTPAry pajy Jajbe aHAIU3E U MMOKPETaha KPUBHYHOT
MTOCTYIIKA.
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Kpunrorpadgcku npounssoa je coptep ninn ypehaj myrem kora ce BpIu
KPHIITO3aIITUTA.

Kpunrozamrura je mnpuMeHa MeTOIa, Mepa M IIOCTYIIaka pajd
TpaHcopMucama Mmojaraka y oOJIMK KOju HMX 3a oapeheHO Bpeme MM
TPajHO YMHU HEJOCTYITHUM HEeOoBJAITheHUM JIUIIMA.

KonTunyupanu Hagzop: Ilpouec, He camo cTame.

Jlanan gyBama (Chain of custody) — noxymenToBaH mporec mnpaliema
(PM3UYKOT WIIM AMTUTAIHOT TajHOT OJIaTKa O] TPEHYTKa FeroBOT HaCTaHKa
JI0 4yBama, IPEHOCA UM YHUIITEHa, pajid O4yBamba J0Ka3He BPEIHOCTH.
JIucra “IIOTPEBHO JA 3HA” npexacrtaBiba Mel)yHapomHH MPUHIIHAI
paza ca TajHUM IojalKMa KOju MoJipa3yMeBa CIMCaK JIMIa ¥ paJHIX MecTa
KOjM MMajy IPUCTYN TajHUM IIOJallMa y OKBHUPY OpraHa jaBHE BIacTH/
NPUHIMT JBOCTPYKOT KJby4a IIPUCTYITY TQjHUM IOJIalliMa.

Jucra “IIOTPEBHO NOJAEJUTH CA” npencrasiba MehyHapoaHu
NPUHLOMI paja ca TajHUM MoAaliMa KOjU NOApa3yMeBa CIIMCaK OpraHa
jaBHe BiacTH Koju MelycoOHO pa3memyjy TajHe TOAaTKe.

JIM4YHHM OAATAK je CBaKH II0aTaK KOjHU ce OAHOCH Ha (PU3HUKO JIMIE YUjH
j€ WASHTUTET HeMOCPEAHO WM IIOCPEIHO OfpeheH MM oapeauB-noceGHo
Ha OCHOBY O3HaKe uaeHTHuTeTa. JIMuHM nojaraxk je ceaka nHpopmMarmja Koja
ce omHocu Ha (HU3MYKO JHIE KOje ce Yy HEKOM TPEHYTKY MOXKe
UAeHTH(UKOBATH; TO je KapakTepHCTHYHa OCOOMHA CBaKe MOjeAMHAYHE
ocobe.

JlojaJHoOCT je 3HaueHe W3BEJCHO IPEKO CHHOHMMA: OJAHOCT, BEPHOCT,
UCIIPaBHOCT, MOJAaHWYKA BEPHOCT, YECTHTOCT, YaCHOCT, MPHBPKEHOCT,
HOBEPJBUBOCT, IOCTOJaHOCT, HEIPOMEHIBHBOCT, HCKPEHOCT, IOILITEHHE.
JloroBame n Haa3op (logging & monitoring) — KpUTHYHO 3a JETEKIH]Y
WHIOU/ICHATA.

Mepe 3amtute UKT cucrema cy TeXHMYKE U OpraHU3allMOHE MEpe 3a
yrpaBibambe 0e30emHocanM pusuima UKT cuctema.

Mepe 3amTuTe Ccy OHIITe M IoceOHE Mepe Koje ce Npelay3uMmajy paid
CIpeyaBarba HAacTaHKa INTETE, OJHOCHO Mepe Koje ce OIHOce Ha
OCTBAapUBaKkE aJMUHUCTPATHBHE, HH(POPMATHYKO-TEICKOMYHUKALHOHE,
nepcoHanHe u ¢pu3nuke 6e30eTHOCTH TajHUX MOJATAKA U CTPAHUX TajHUX
MoJjaTaKa.

Myarudakropcka ayreHTudukamuja (MFA) — Meton ayTeHTH(HKALIH]jE
KOjU 3axTeBa [Ba WJIM BUIIE HE3aBHCHUX (akTopa (HIp. JO3WHKA +
JETHOKPATHU KOI).

HapaexxnocT mpencraBiba MpaBo M Iy>KHOCT JIOHOIICHA OITyKa Koje ce
OJIHOCE Ha YIPaBJbake JEJICTUPAaHUM PecypcuMa (JbYICKUM, OyUSTCKHM,
TEXHUKOM U TajHUM MOJAIMMa) 12 O c€ OCTBAapHIIU IIMJbEBH HAIIMOHATHE
W OpraHu3alMoHe 0e30emHOCTH, OJHOCHO CHCTeMa 3IITHTE TajHUX
MoJIaTaKa.

HATO crangapa C-M (2002) 49 moapaszymesa na 6e36e1HOCHE poBepe
00yxBaTajy pa3jMduTe acleKkTe KaHauaaTta, ykibydyjyhm: ¢ KpuBuuny
nctopyjy. * Ilcuxomnomike nporene. * MeanuIuHCKe MPOLeHE.
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NATO RESTRICTED, EU CONFIDENTIAL wu ca. — cTenenn TajHOCTH
y Mel)yHapoaHUM crcTeMuMa (Ba)XKHO ako ce pasMeryjy nogamu ca HATO-
oM, EY-oM utn.).

Henonymrena n3mMeHa Wil yHUIITaBambe TajHUX MoaaTaka- Jlnna koja
YHUIITE, U3MEHE WM HAa HEKH HAYUH OMETajy OuyBame TajHHUX MOJaTaKa,
Kao W JIMIa Koja He Mpey3My MpoIcaHe Mepe 3allTUTe MoAaTaKa, MOTy
OUTH KPUBUYHO CAHKIIMOHUCAHA.

HeoBmamheno orTkpuBame TajHux moaaraka- Jlune xoje 0e3
oBJanihemha OTKpHje TajHe MOJATKEe MM UX KOPUCTH Y HE3aKOHHUTE CBPXE,
MOXe OMTH KPUBHYHO TOECHO.

Hemnoro/bHa ucTOpHja y paay ca TajHuM momxanmma — PaHuje moBpee
OpaBmWia O 3alITHTH TAJHUX TOJaTaKa WM HEOArOBOPHO MOCTYMAmhe ca
NoBepJbUBUM HH(opMaIjama (TIoCI0BHA TajHa, MpodecHoHa Ha TajHa...)
HenopeuuBoct mnpeacTaB/ba CIOCOOHOCT JOKa3UBamba Aa €€ JOTrOuia
onpeheHa pamma wiaM na je HacTynuo ojapeheHu norahaj, Tako nma ra
HaKHaJHO HUje Moryhe mopehm.

Hemnoy3naHocT BJIacCHHYKe CTPYKType — AKO ce YTBPIH Ja Cy BIACHULIU
WJIM OCHUBA4U IMpaBHUX JIMI[A ITOBE3aHU Ca pPUSUIHUM Cy6jeKTI/IMa, CTpaHUM
yTUIAjeM WM KPUMHHAIHUM IpynamMa.

Henoy3nanoct u HectadmiaHocT — [IporieHa na kaHIMIaT HYje JOBOJHHO
OJroBopaH, (UHAHCUjCKM CTa0MJIaH (JIYroBH, 4YecTe IMPOMEHE PaJHUX
MeCTa), WM []a UMa JIpyTre IMYHE KapaKTePUCTHUKE KOje I'a YHHE HOAT0KHUM
HPUTUCKY WM YICHH.

O6aBe3a obaBemraBama - CBa Jiila Koja Ha OWJIO KOjU HAaYWH pajie ca
TajHUM TOJAalIMa HWMajy HEOMJIOKHY o0aBedy Ja TMpHjaBe CBaKd
0e30eJHOCHM MHIMICHT WIM CyMiBbYy Ha HOBpely Mepa 3allTuTe.
OoagelTaBame ce BPIIM HeNocpeIHo HaapeheHoM, opnamheHoOM JUIly 3a
3alITHTY TajHUX HOAATaKa WIM PYKOBOJHOLY OpraHa. Y 3aBUCHOCTH OJ
TEXXUHE U IPUPOJIe MHIUACHTa, o0aBemTaBajy ce u Kannenapuja Casera 3a
HallMOHANHY 0e30eHOCT W 3alUTHTY TajHUX [OJAaTaka, CIyxoe
6e36emuocTr (BVIA nmn BBA y cxirany ca Haute)kHOCTIMA ) HITH HaIIEKHO
TYXKHJIAIITBO.

O6e30eheme je mancka mMpuMeHa M KOpUIIhemhe OMepaTUBHO-TAKTHIKUX
MeTola, Mepa, palibu, CPEACTBA M CHAara paid 3allTUTE OJ YIpoXKaBarba
oapeheHNX JUYHOCTH, JbYIH, MACOBHHX CKYIIOBa, HIMOBHHE, OTBOPEHOT-
3aTBOPEHOT MPOCTOPa, (abpHUIKKX Xajla, MaraIiiHa WM APYTHUX oOjeKara.
OO6paga mojaraka je TeHepalHO, "TIPUKYIUbamke W yIOTpeda moaaTaxa
paau cTBapama cMUCIeHe HHpopmMaIje'.

Oo6yka u cBect (TRAINING & AWARENESS): Kputnuan eixemeHT
TepcoHasHe 0e30€HOCTH.

Osnamheno Jauue 3a oxpehuBame TajuocTun nmogaraka (mpoussohau)
MoJipa3yMeBa Jia KpeaTop TajHUX IoAaTaka Moxe OMTH CBaKo JIMIIE KOje Ma
onrosapajyhm  0e30emHOCHHM cepTHHKAT W KOje TIpeMa  CBOJUM
Iy’KHOCTHMA U 33/aliiMa Tpeba 1a Kpeupa, Tj. pyKyje TajHHUM IMoJannuma -
nH(poOpManyjama.



94. OaroBOpPHOCT Kaja je y MUTamby CUCTEM 3allTHTE TajHUX MOAaTaKa M
opraHu3anoHa Oe30elHOCT, TpeAcTaBba o0aBe3y Ja ce JaBaoly
opnamhema oOnroBapa 3a HCHymaBame THX oBjiamhema (obaBesa
moctynama). OaroBopHocT o0OyxBata W JaBame HH(OpMalUja W
o0pasnioxkema 3a CHpoBoherme onpeheHHx MOCTynaka, aKTHBHOCTH HWITH
OJUTYKa, KaJIa je y MUTamky pajl ca TajHUM IT0IaIiMa.

95. Omayka o oapehuBamy pykoBaona TajHUM MOAANHMA Y OPTraHy jaBHe
BJIACTH je OJUTyKa KOjoM ce ofpeljyje ce pykoBajiall TajHAM MoJanuMa y
OpraHy jaBHE BJIACTH.

96. Onpayka o onpehuBamy Tajuux mogaraka y Oprany jaBHe BJIacTH je
oluTyka kKojoM ce ozapelhyjy ce tajuu momarm y Oprany jaBHE BJIACTH IIITO
yKJbyuyje U yTBphUBabe CTENEHa H POKA TajHOCTH.

97. OnppehuBame TajHUX MoAaTAKA je TOCTYIAK KOJUM CE MMOJATaK, Y CKIAIy
ca OBUM 3aKOHOM, ojpelyje kao TajHM U 3a Koju ce YTBphyje CTEIeH U POK
TajHOCTH.

98. OsnauaBame nmogaraka - [loganu n00ujajy jacHy 03HaKy Koja YKJby4dyje
CTEMEH TAjHOCTH, HAYMH MPECTAHKA TAjHOCTH, TMOAATKE O OBJaIINeHOM
JIMIY, 1aTyM O3Ha4yaBama, HA3UB OpraHa Koju je JIOHEO OJUTYKY W TpaBHY
OCHOBY.

99. O3HauyaBame CTelneHa TAajHOCTH j€ O3HAYaBaWke TajHOT MOJATKA
o3nakama: "JIPDKABHA TAJHA", "CTPOI'O IIOBEPJbUBO",
"IIOBEPJbMBO" unu "MHTEPHO".

100.0Opran jaBHe BJIACTM je JpKaBHM OpraH, OpraH TEPUTOPHUjalIHE
ayTOHOMH]e, OpraH jeIUHHUIIE JIOKAIHE caMOYIIpaBe, OpraHu3aliyja Kojoj je
MIOBEPEHO BpLICHE jaBHUX OBJAIINema, Kao U MPaBHO JIMIE KOje OCHHMBA
Jp>KaBHU OpTaH WK ce (PMHAHCHUPA Y LIETIMHH, OJHOCHO Y IIPETEKHOM JIeTy
u3 Oyliera, a KOju MoCTyIa ca TajHUM IoJIalliMa, OJJHOCHO KOjU MX CTBapa,
npubaBsba, 4yBa, KOPUCTH, pa3Memyje WM Ha APYTH Ha4uuH oOpalyje.

101.Opranu3anuoHe Mepe 3alITUTE TPEJCTAaBIbA]y OPraHU3allMjy 3alITUTE
mporeca paga MU (yHKIHMOHHCAama HH(DOPMAIHOHO-KOMYHHUKAHOHOT
CHCTEMa y peIOBHHM OKOJIHOCTUMA U BaHPEIHUM CHTyallljaMma.

102.Opranu3auuoHu ycJI0BH OJHOCE CE HAPOYMTO HA OpraHM3alHjy Iporeca
pana, 3aIITUTY MPUCTYIa TajHUM ITOJAallMa, 3allITUTY O HeoBJamheHor
Kopumihema TajHUX MMoAaTaka, oapehuBame OAroBOPHOT JMIA 3aLyKEHOT
3a cmpoBoleme Mepa 3alTHTe, K0 M YTBpHUBAIKE MOCTYNKA y CIy4ajy
BaHPEHUX M XUTHHX OKOJIHOCTH.

103.TTogaTak 0 JIMYHOCTH j€ CBAKHU MMOJIATAK KOJU C€ OJHOCH Ha (PU3UUKO JIUIIS
YUjH je WOCHTUTET ojapeheH mim oapennB, HEMOCPEIHO WM ITOCPEIHO,
moceOHO Ha OCHOBY O3Hake HISHTHTETa, Kao INTO je WMe |
uaeHTH(UKAoOHN Opoj, TojaTaka O JIOKAIWjH, WICHTH(HUKATOpa Yy
SJIEKTPOHCKUM KOMYHUKALIOHUM MpeKaMa WM jeITHOT, OAHOCHO BHIIE
obenexja HEroBor (HU3WUKOT, (PH3HONOMIKOT, TEHETCKOT, MEHTAIHOT,
€KOHOMCKOT, KYJITYPHOT U JPYIITBEHOT HICHTUTETA.



104.IlaTponupame je yciuyra obe3behema Kojy Bpiie ciyXOeHUIH

00e36ehema kpehyhu ce y ompeheno Bpeme msmelyy Bumre mehycoOHO
pa3aBojeHuXx MecTa/o0jexara.

105.ITepumeTtap je neo ¢puznuke 6e30eAHOCTH KOjU C€ MOpa TIOCTAaBUTH OKO
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o0jekata y KojuMa ce Haja3e INTHNEHW IOAaI, Kako OW ce CIpedriio
HeoBJamheH IPUCTYII.
Iepconanna 6e30eqHOCT TpEICTaB/ba HU3 MPOLEAYpa YHjH j€é OCHOBHH
IWb Jla Ce yTBPIM Ja JIM HEKO JMIe Moke OuTH oBnamheHo na moOwuje
MPUCTYI TAJHUM MOJAIMMa a Jia TIPH TOMe He MPEeCTaB/ba HEMPUXBATIHHB
PH3HK 32 6e30eTHOCT.
ILiaH 3amITHTE TAjHUX MOJATAKA Y OPraHy jaBHE BIACTH — jé OCHOBHH
CcTyO opraHu3anuoHe 0e30eTHOCTH y CBaKOM OpraHy jaBHe Biactd. OH
oMoryhaBa NpaBUIIHO YIPaBJbahe TAJHUM TOIAIINMA H OCHTYPaBa IbUXOBY
3alITUTY, [ITO je OJf K/bYYHOr 3Hayaja 3a OdYyBame HAIMOHAIHE
6e30emHocTn. Mako cam IlnmaH Huje AMPEKTHO MpOMHCaH 3aKOHOM O
TajHOCTH MOJaTaka, OH CEe CcMarpa HMILUTHIMTHO OOaBE3HHM Kao Jeo
KOMILUICTHOT CHCTEMA 3aIlITUTE TAjHUX MMO1aTaKa, KOju Mopa OUTH y CKIaay
ca BaxehuM 3aKOHMMA U MPOMUCHMA.
Ilnan moctynama y BaHApPeIHUM CHTYyaljama o0yxBaTa Mporeaype u
Mepe Koje Tpeba mpeay3eTd y cllydajy Hamaja, 3J10ynoTpede Wi ApYru]
BaHJIPEJHUX CUTYallH]ja KOje YrpokaBajy 0e30eHOCT mojaTaKa.
IloBpena paane aucouniuHe (JucUHUIVIMHCKA — OATOBOPHOCT):
WHIMACHT KOjU HE JOBOAM A0 KOMIIPOMHTAIMjE TajHUX IOJAaTaKa, aju
IpescTaB/ba HE3aKOHUTO WIIM HECABECHO IIOCTYNAkE y BPIICHY CiIyKOeHe
Jy>KHOCTH.
IMonaTak on unrepeca 3a PemyGiauky CpoOujy je cBaku momaTak WId
JOKyMEHT KOJUM paclojiaxe OpraH jaBHE BIIACTH, KOjU C€ OJHOCH Ha
TEPUTOPUjaJIHA MHTEIPUTET U CYBEPEHOCT, 3aITUTY YCTaBHOT IOPETKa,
JbyICKAX M MAaBbMHCKAX MpaBa M CJI000/a, HAIMOHATHY M jaBHY
6e30e1HOCT, 0JI0paHy, YHYTPAIIE MOCIOBE U CIOJbHE TIOCIIOBE.
Iloc0BHA TajHa je moAaTaK KOjU MOXKE J1a UMa €KOHOMCKY BpeaHocT. OBa
BpCTa [I0JJaTaKa HUje OIILTE IT03HATa HUTH JIAKO TOCTyNHa TpehuM muimma.
bankapcka TajHa je mpuMep IOCIOBHE TajHe, alli HeHa Crelu(puIHoCcT
jecrte Ia WcTa Ipeia3’ y BHIle kKaTeropuja (mpodecroHalHa TajHa, THIHA
TTOJIAIIN ).
Moctynuu 360r moBpeaa paaHe aucuuminHe: OAroBopHa Jwia Koja cy
MPEeKpLIIa IPOLEAype MOTY OMTH NPEeAMET IHCLMIUIMHCKHX Mepa, Kao
LITO Cy ONIOMEHa, CYCIIeH3Hja MM OTKa3.
IIpaBue ummaukamnuje - Kama mohe 1o kpuema mporenypa 0O3HadaBama H
3alITHTE TajHUX MOATaKa, MOTY Ce TIOKPEHYTH H IPABHH ITOCTYIILH IIPOTHUB
OJIrOBOPHUX JIHIIA.
IIpaBHO JuIe MMa PETHCTPOBAHO CEIMINTE Ha TEPUTOPHjU PemyOimke
CpOuje;o0aBpame AETATHOCTH y BE3W Ca WMHTEpECHMa W3 WiaHa §. OBOT
3aKOHA; TOCTOjame oaroBapajyhe Oe30emHOCHE IpoBepe; ako HHUje y
MOCTYNKY JIMKBHJANMje WM CTeYaja; HUje KaKaBaHO MEpoM 3albpaHe
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BpIlIEHa JEIaTHOCTH, OJHOCHO Jla My HHje M3pedeHa Ka3Ha IpecTaHKa
MpaBHOT JIMIIA WIK Mepe Oe30emHOCTH 3a0paHe oOaBibama ojapeleHHx
PETUCTPOBAHUX JIENATHOCTH WJIM IIOCJIOBA,ypEIHO HM3MHUPEHE MOPECKHX
obaBe3a 1 JOIPHHOCA;

IIpaBoBpeMeHO, TPaHCHAPEHTHO M CHCTEMATH30BAHO NMOCTyHame y
cay4yajy MHOMAEHTA IpeJCTaBiba jeJaH OJ OCHOBHUX CTyOOBa cHUCTEMa
3aITUTE TajHUX moaaraka. OBakBe mpoleaype Mopajy outu neo Ilmana
3alTUTE TajHUX MOJaTaKa, yKIbY4yjyhi 1 eBUICHIIN]Y CBHUX IIPH]jaBJbEHUX
WHIMJCHATa, aHajln3a Yy3pOKa W W3BEIITaBalke IpeMa HaJUIe)KHUM
WHCTUTYIHjaMa.

IIpaheme crama cepTudukaTa o0yxpata npaheme U31aTHX cepTU(UKATA
3a (u3MYKa ¥ IpaBHa JIUIa, yKJbY4dyjyhu mpoBepy BaJbaHOCTH cepTH(HKaTa
y KOHTEKCTY F-UXOBOT IPHUCTYIIA TajJHUM IOJalliMa.

Mpexpmaj (ITpekpmajua ogropopHocT): MHIMICHT KOjU HUjE JOBEO 10
KOMITPOMHUTALIMjE TajHUX I0/IaTaKa, ajli yKa3yje Ha IpOIyCcTe y MPHUMEHH
MIPOITMCAHUX MEpa 3aIlITUTE.

Ilpecranak Tajnoctu: [Iporec ykunama TajHOCTH (OBIE je CIIOMEHYTa,
anu OM MOTJIa UMaTH 1oceOHy AeUHUIH]Y).

Ilpexpmajuu mocrynuu: YKOJIMKO je JOUUIO /IO HpeKpliaja y CMHUCITY
HEMpaBUJIHOT YyBamba MM IMOCTYyNama Cca TajHUM MOJallMa, MOTYy ce
n3pehn HoBUaHE Ka3HE WIM ApYre Mepe Kao LITO CY YIO30peHEe UM jaBHA
OIIOMEHa.

IIpuHouMn MHHHMH3aLUje MOAATAKA — pEJCBaHTaH 3a 00pamy TajHUX
HoJaTaKa.

IIpoBepa MeaMUMHCKUX INOJATAaKa je KJbY4aH aclekT Oe30eaHocHe
mpoBepe jep omoryhaBa mpoleHy Ja JM KaHIuJaT MMa MEHTAJHE,
HEYpOJIOIIKE WIIM Jpyre 3IpaBCTBEHE CMETHE KOjeé MOTy yTHLATH Ha
HErOBY CIIOCOOHOCT Jla TI0Y3/IaHO, CBECHO M OJTOBOPHO PYKYje TajHHUM
nojianMMa u nHpopMmaljama.

IIpoBepa MeaMUMHCKUX MOJATaKa je KJbY4aH acleKkT Oe30emaHocHe
mpoBepe jep omoryhaBa MpolleHy Ja 1M KaHAWIAT WMa MEHTAalHe,
HEYpOJIOIIKE WIIM Jpyre 3IpaBCTBEHE CMETHE KOjeé MOTy yTHLATH Ha
IErOBY CIIOCOOHOCT Ja IMOY3[aHO, CBECHO M OJTOBOPHO PYKYj€ TajHUM
momanMa W HWH(pOpMandjama. lIpoBepa MEIWIIMHCKHX IIoaTaka je
HEOIXOHA PaJIyl 3aITHTE HAMOHANHE 0e30€HOCTH, TajHUX IMOJaTaKka U
cTa0MIIHOCTH JIHIIa KOje paje ca TajHUM monxanmuma. HeomxomHo je
OCHUTYpAaTH Jia HUjemHa 0coba ca TemKUM Icuxopu3ndkuM mopemehajuma
He n00Hje MPHUCTYN TajHUM ToJanpuMa jep O TO MOTJIO JOBECTH IO
030MIbHUX 0€30eHOCHUX PHU3HKA.

IIpodecuonanna TajHa je mogaTak Koju npodecroHanar y KOHTaKTy ca
KJIMjEHTOM Ca3Ha O JITYHOM HJIM IOPOANYHOM >KUBOTY KJIMjEHTa, a IITO HEe
cMe OWTH nocTymHO IpyruM ocobama. IIpodecmonanna tajHa y cebu
Ca/ip>K¥l JIMYHM TOJaTaK, OJHOCHO JINYHE TOJAATKe, KOjH Cy TMOBE3aHU ca
MpaBHIHMa CTPYKE.
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IIpouenypa 3a o3Ha4YaBame U oJpehuBame CTENEeHA TAjHOCTH IOAATAKA
MpeACTaBba KIbYYHH KOpaK y 3alliTUTH OCETVBHBHX HH(pOpMaIyja,
JOKyMeHaTa ¥ 1o/laTaka, kKao 1 ouyBamy nHTepeca Pemryoimke Cpouje. Oa
mporeaypa ¥WMa 3a [OWb Jga o0e30emu Oe30eqHOCT Topataka, Y3
TPaHCHAPEHTHOCT U OJITOBOPHOCT OpraHa jaBHe BiacTi. Kao TajHu mogaTtak
MOJKE CE€ OJIPEIMTH MOJaTak o MHTepeca 3a Penyomiky CpOujy unjum Ou
OTKpHUBamkEeM HeOBJIAmNeHOM JMIly HacTajla IITeTa, ako je mnorpeda
3amTUTe HWHTepeca PemyOnuke CpOuje TpeTekHHja OO HMHTEpeca 3a
c10601aH pucTyn nH(opMaIrjama O jaBHOT 3HaJaja.

IIpoueHa 0KOJHOCTH HACTAHKA 0e30eIHOCHOI MHIIUJAEHTA y paay ca
TajHUM MOAAMMA, KA0 M HEroBa MpaBHA KBATM(UKAIM]A, jelaH je Of
HajBOKHUJUX KOpaka y o0pamu u onpehuBamy Jajber MOCTYIamka y CKIaIy
ca mpomucuma. Y 3aBUCHOCTH OJ] BPCTE HHIMICHTA, pasiuuuTo he ce
pearopaTh HAIJIC)KHH OpraHM M TNPUMEHHTH OJroBapajyhu mpaBHH
MEXaHU3MH.

IIpouena npetme 3a 0e30eAHOCT TAjHOT MOJATKA (CAMONPOLIEHA) - 110
3aKkoHy O TajHOCTH IOJIaTaKa MpecTaBba 0e30eJHOCHY MPOLEHY Koja ce
HpUMemyje y pafy ca TajHuM nomanuma. IIponena npetmwe 3a 6e30eH0CT
TajHOr TOJAaTKa MJIM CaMOIpolleHa HHUje caMo uAeHTU(HKALHUja
HenpaBUIIHOCTH, Beh M KOHTUHYHpaH mpoliec yHarpehemwa. KomOunanuja
peloBHE MpoLeHe, 00yKe, TEXHOJIOIIKIX Pellekha, YHYTPallbe KOHTPOJIE U
HaJ30pa OCUTypaBa HajBUIIM HUBO 3aILTHUTE.

[pouena pusuka je oapehuBambe KBAaHTUTATUBHUX M KBAaJMTATUBHHX
BPEAHOCTH PHU3HKA KOjU CE OAHOCE Ha KOHKPETHY CHTYyalHWjy M HPH3HATO
IpeTHe (Ha3uBa OMacHOCT).

IIponena yruuaja u pu3suKa of MHIMIECHTA Y paay ¢a TajHUM MoAALMAa
BajKaH je KOpaK y pa3yMeBamy CTEleHa yIrpoXKaBama KOju je HacTynuo. To
moJpasyMeBa He caMO IIPOLEHYy HAacTaHKa MaTepujaiHe mrTeTe, Beh H
MOTEHIIMjalIHe MTOCJIeUIE 10 HAIMOHAIHY 0e30e/HOCT, MpaBa JIMa Hin
opranmzaiujy. Kama ce mpouemyje Ja M je MHIMICHT MOTao HMaTh
Mel)yHapoIHEe UMILTHKAIH]je, BaXKHO je Y3eTH Y 003Up CTENICH OCETJbHBOCTH
MoJaTaKa, Kao 1 MOryhHOCT J1a ce IOBpe/ia M3a30Be IIPEKO IPaHHLIa.

Paj ca npaBHEM JMIHMMa OJJHOCHH CE Ha yNPaBy H Capalby ca IPaBHIM
JTUIIMa KOl TMOBEPJHPUBUX HAOABKH, MMOCEOHO y 00JIACTH WHIYCTPHjCKE
6e30eqHOCTH, KOji YKJbYIYyjy 0e30emHocT mHpOpMaIija H TEXHOIOTHja y
MIPOU3BOJHUM M CEPBUCHUM IIPOLIECHMA.

Panna Tauka 3a paj ca TajHEM MOJANMMA NIPEICTaBba (yHKIHMOHATHA
onmpelleHH me0 pagHOT TPOCTOpa YHyTap OpraHa jaBHE BIAcTH KOJH je
moceOHO OPTaHMU30BaH paau IpHjeMa, oOpae, IPUCTYIIA U YyBamka TajHUX
MoJIaTaKka y OpraHy jaBHE BiacTH. PajHa Taduka He pecTaBjba 3BAaHHYHO
YCIIOCTaBJbEHY aIMHUHHUCTPATHBHY, OTHOCHO Oe30¢THOCHY 30HY, Beh CITyku
Kao IPUBPEMEHO PELICH-E 3a paJ] ca TajHUM I0alMa Y KOHTPOJIUCAaHUM U
0e30eHUM YCJIOBHMa, J0 YCIIOCTAaBJbaka 30HA y CKIamy ca YpendoM o
noceGHUM Mepama (PH3NYKOTEXHUYKE 3aITHTE TAjHUX I0IaTaKa.
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Pacnosio:kMBOCT je CBOjCTBO KOje 3HAYM Jia je IMOJaTak JOCTYNaH H
ynoTpeOJbHB Ha 3aXTeB OBJIAIINCHUX JIMIIA OHJIA KaJia UM je oTpebaH;
PeBu3suja u axxypupame - O3Hake TajHOCTH C€ MEPHOANYHO ITPEHUCIUTY]Y
U peBHIMpajy Kako OuM ce yTBpAWIO Ja JIM je MOTpeOHO 3axpiKartu,
MIPOMEHUTH WITH YKUHYTH CTEIIEH TajHOCTH, 300T BPEMEHCKOT OTpaHuYCHa,
MpecTaHKa TajHOCTH YTBpHUBAHmEM JaTyMa, HAcTymameM ojpelheHor
norahaja ¥ KICTEKOM pOKa.

Perucrapcku cucreM mpencraBiba ypeheH cucteM koju Mopa ga Oyze
peay30BaH y CKJIaIy ca MporycuMa 1 cTanaapauma u3 oomactu 3TIL
PenaruBHe cMeTH-€ (IIPOIICHA MTOjeIMHAYHOT clTy4aja) - OBO Ccy CTama Koja
HE MOpajy ayTOMAaTCKd BOJUTH JUCKBATH(DUKALHKjH, ald MOry
npeacTaBbaTi 0€30€HOCHH PU3HK Y 3aBUCHOCTH O] T&KHHE, YUECTAIOCTH
CHMIITOMA U HAYHHA JICUCHA.

Pememe mpeicTaBba YIPaBHH aKT HAJJICKHOT OpraHa KOjUM je pelieHa
yIpaBHa CTBap Koja je Ouna npeaMeT ynpaBHOT MOCTYIIKA.

Puzuk MHPOPMANMOHO-KOMYHMKAIHOHOT CHCTEMA  IOJpa3ymMeBa
MoryhHocT HapymaBawa wuH(poOpMalMoHe 0e30eIHOCTH, OJHOCHO
MoryhHOCT HapyliaBama TajHOCTH, WHTETPHTETa, pPaCIOIOKHUBOCTH,
AYTCHTUYHOCTH WJIM HEMOPCHUMBOCTH IIOJaTaka WM HapyllaBamba
ucnpasHor pyakuuonucama UKT cucrema;

PykoBajian TajHUM MOAATKOM je (HM3MYKO JMIE WIM OpraHH3alloHA
jeIMHMILIa OpraHa jaBHE BIACTH, KOjU Mpeay3uMa Mepe 3allTUTE TajHUX
HojaTaka y CKJIafy ca oapendama OBOT 3aKOHa.

138.Ca6oTazka onucyje HaMepHe pajithe KojuMa ce HAHOCH ITeTa HGU3UUKO] UK
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BUPTYENHO] MHQPACTPYKTYPU OpraHu3aluje, YKbydyjyhin HernolToBame
npouenypa oapxaBamwa wid WT, KOHTAMUHHMpame YHUCTUX IIPOCTOpA,
¢usnuko omreheme oOjekaTa WM Opucame KoJa paad ClpedaBarmba
PENOBHUX omepanuja.

Cajoep 0e30eqHOCT TIpe/ICTaB/ba MPUMEHY TEXHOIOTHje, TMpoleca u
KOHTpOJIE paau oja0paHe padyHapa, cepBepa, MoOWiIHHX ypebaja,
€JIEKTPOHCKUX CHCTEMa, Mpeka U IoJjaTaka o]l cajoep Hamaaa.

Cajoep nperma yK/bydyje Kpal)y, MINujyHaxXy, HACHIBE U Ca0OTaXKy CBEra
mTO je TIOBE3aHO Ca TEXHOJOTHjOM, BHPTYEIHOM CTBapHOMIy,
paduyHapuMa, ypehajuma mim HHTEPHETOM.

CepTuduKaT 3a NPUCTYN TajHUM MNOJANMMA je TOKyMEHT KOjH
OTBplyje a JHIle mMa IMpaBo MPHUCTYIIA U KopuIhema TajHUX IMo1aTaKa y
onroapajyhoj Mepu Mo IPUHIIHITY ,,T0Tpeda 1a 3Ha™.

CepTuduKoBame NpUBPeTHUX cyfjexaTa omoryhaBa BUXOBO ydenhe Ha
pacnmcaHUM TEHIepuMa y ApkaBaMa ca kojuma PemyOmmka CpOuja nma
3aKJbydeHEe W paTtu(UKOBaHE MelhyHapoiHe cropa3ymMe O pa3MEHH H
y3ajaMHOj 3aIUTHTH TajHUX MOJaTaKa.

Cermenranuja: [Togena napopmanmja mpema norpedu aa 3Ha.

144.CucteM MOHHTOPHHIA U PeBU3Hje j€ crcTeM 3a rpaherbe U peBH3Hjy Koju

ocurypana Jia ¢c€ CB€ MCpe 3allITUTE HpHMCI—byjy Ha aA€KBaTaH HA4YHH.



145.Cucrem ynpaBbama Ge3dennomhy wmupopmamumja (SUIB / ISMS):
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OpraHu3anuoHA OKBHP.

CkpuBame noaaraka — Jluie HaMepHO WM HEHAMEPHO HE MPHUjaBH CBE
peneBaHTHe WH(pOpMaIMje y CBPXy BpIIema 0e30eIHOCHE IpoBepe
(HempHjaBJbUBaKkEC KOHTAKATa Ca CTPAHUM Jp)KaBJbaHUMa, CKPUBAHE
pamHOT WM KPHUMHHAITHOT JOCHjea,CKPUBABEC MEIUIMHCKUAX TO/aTaka,
JAXXUpame HHPOpMaIHja 0 00pa3oBamy..).

Cay:xda 6e30eqHOCTH je cyx0a 0e30eTHOCTH Y CMHCITY 3aKOHA KOjUM Ce
ypeljyjy ocHOBe Oe30emHOCHO-00aBemTajHOT cucteMa Penmyonuke Cpowuje.
Crpanu TajHHM mogatak je mojarak koju PenyOminm CpOuju mosepu
CTpaHa apxaBa uiu Mel)yHapoqHa opranusaiija y3 o6aBesy ja ra 4yBa Kao
TajHH, KA0 ¥ TajHU TMOJ]ATAaK KOjU HacTaHe y capaamu Pemyomke Cpouje ca
JIpYruM  JpkaBama, Mel)yHapogHHM — opraHu3anujama H - JIPyrEM
mehyHapoaHuM cyOjekTuMa, y CKiIaay ca 3akjbydeHHM MelyHapoaHHM
CIIOpPa3yMOM KOjH je ca CTPpaHOM JIp>KaBOM, Mel)yHapOTHOM OpraHU3aI[{joM
v pyruM MehyHapoaaum cy6jekrom 3aksbyunna Penyomuka Cpouja;
Crpann yrunaj — YecTd KOHTAKTH WM MOPOJHYHE BE3e Ca CTPaHUM
JpKaBJbaHUMa KOjH CE MOT'Y cMaTpaTtH 0e30eHOCHUM PHU3HKOM.
CTpy4yHH HAJ30p Y CHCTEMY 3allITHTE TAjHUX MOAATAKA IPEACTABIHA
NpOLIEC CTPY4HE TPOIeHe U BepudHKalije MPUMEHe 3aKOHA O TajHOCTH
nojjataka KoJi OpraHa jaBHE BIJIACTH, ca LIWJbEM OCHTYpama yckiaheHoCTH
nporuca U edukacHoctd Mepa 3amntute. OBaj mpoiec omoryhasa
uaeHTH(HUKALHU]y TOTEHINjATHUX PU3MKa U CIIa00CTH, pyKajyhu cTpyuHe
npernopyke 3a yHarpeheme ciucTeMa 3alITUTe TajHUX MMo1aTaka.

151.Cyncku moctynum - AKo ce YTBP/IM JIa je IOCTYIIaKk 03HauaBarha 1in oopaze

nojaTaxka OMO HE3aKOHHT, MOTY C€ IIOKPEHYTH LIMBUIIHH TIOCTYIILH, T/€ ce
MOXe 3aXTEBAaTH OATOBOPHOCT 3a IITETY KOjy CY OPraHM jaBHE BIACTH WIIH
HUXOBHU 3aII0CJICHN HAaHEIH.

152.Security breaches/kpuieme 6e30eAHOCTH TpeICTaB/ba HEOBIAIINEHH
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MpUCTYNT WHpOpMalujaMa Ha Mpexama, cepBepuMma Wi ypehajuma,
3200MIaKEHE CUTYPHOCTH Ha THM CHCTEMHMa, INTO HA Kpajy pe3yiaTupa
OTHLAEM WIIH KOMIIPOMHUTALIM]OM IT0JIaTaKa.

Tajun moaaTak je momatak ox mHTepeca 3a PemyOmuky CpOujy xoju je
3aKOHOM, JIPYTHUM IPOIHCOM WM OJUTYKOM HaJJICKHOT OpTaHa JOHECEHOM
y CKJIAAy ca 3aKOHOM, ojipel)eH 1 03HadeH ofipel)eHUM CTEIIEHOM TajHOCTH.
Tajun mogarak o3HaueHn creneHoMm Tajunoctu “/IPZKABHA TAJHA“
MpeACcTaBhba TOJATaK YMjEM OW OTKPHMBAKEM HEOBIAINECHOM JIHILY,
HBETOBOM 3JI0YIIOTPeOOM HIIM YHHIITABAHEM HACTANA HEOTKIIOBUBA TEIIKA
mreTa 1o uHTepece Pemybmmke Cpouje.

Tajun  momarak o3HavyeH crenmeHom Tajuoctu “UHTEPHO*
MpeacTaBba IOAATaK YMjUM OM OTKPHBAaWmEM HEOBIAmNEeHOM JIHMIY,
ETOBOM 3JIOYNOTPeOOM WJIM YHHIITABamEeM HacTajla INTeTa 1o paf,
OJHOCHO 00aBJbarbe 3aJaTaka M IMOCIOBa OpraHa jaBHE BJIACTH.

Tajuu mnomarak o3Hayen creneHom Tajuoctu “IIOBEPJBUBO*
MpeAcTaB/ba  IOJAaTaK 4YHjUM OW OTKpHBAmEM HeoBIamheHOM JHIly,
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EBETOBOM 3JI0YIIOTPEOOM HIIM YHUINTABAKEM HACTala IITETa MO HHTepece
Pemry6mmke CpoOuje.

Tajum  moaarak o3HayeH creneHom Tajuoctu  “CTPOI'O
INOBEP/BUBO“ mpencTaBiba mojaTak 4YMjuM OW OTKPHBAKEM
HeoBNAINEHOM JIHIY, HErOBOM 3JI0YMOTPEOOM HWJIM YHHIITABAHEM
HacTaJia TellIka mrTeTa 1o natepece Pemyommke Cpouje.

TajHocT je CBOjCTBO KOje 3HAYH JIa TOAaTaK HUje JOCTYIIaH HeoBIanheHnM
JTHIUMA.

Texnmuka 3amruTa je obe3deheme nuIla ¥ WMOBHHE KOje C€ BpIIM
TEeXHHYKAM CpeacTBUMa W ypehajuMa, FUXOBUM  IUIAHHPAEM,
MPOjEKTOBAbEM, YTPAIEbOM U OJIPIKABAKHEM.

TexHHYKe Mepe 3alITHTE TMPEIACTaBIbajy o00e30eheme U  3amTUTY
nojaTaka W wWHOpMAaIMja W JOPYrHX eJeMeHaTa HH(OPMAIMOHO-
KOMYHHKAI[MOHOT CHCTEMa, KOjHU C€ OCTBapyjy NPHUMEHOM MOCEOHHX
TEXHUYKO-TEXHOJOMIKHX Tpoleca paja W/WIH CIpoBohewmeM (HH3MIKO-
MaHHITyJaTUBHUX Mepa 3allTUTe y OO0 K0joj MpOLeNypH y OKBHPY paja
HKT cucrema.

TeXHUYKHU YCIOBH OJJHOCE Ce HAPOUNUTO HA (PU3UYKO-TEXHHUKY 3aIlTUTY
IPOCTOpa, OJHOCHO MPOCTOpHja Y KOjUMa ce 4YyBajy TajHH MOJallH,
NPOTUBIIOKAPHY  3alITUTY, 3aIITHTYy TajHUX [OAaTaKa IPHIMKOM
NpeHolIeHha U J0CTaBJbakba M3BaH IIPOCTOpUja Yy KOjO] ce 4yBajy,
TPaHCIOPT TAjHUX MojaTaka, ode30ehuBame 1 3aTUTY UHPOPMAIOHO-
TEJICKOMYHUKALMOHUM CpPEACTaBa KOjUMa C€ BpIIM MPEHOUICHE U
JOCTaBJbatb¢ TajHUX MOJATaka U CIPOBOhEHE MPOMMCAHUX Mepa KPUIITO-
3aLlITHTE.

Texnonomka akpeauranuja - Gokycupa ce Ha TEXHHYKE acleKTe Kao
IITO Cy 3aliTHTa OJ KOMIIPOMHTALHUje EJEeKTPOMArHETHUM 3padeHeM
(KEM3) u mnpumena cneuupuyHux Oe30€JHOCHHX Mepa, Ha OCHOBY
npornuca o onopanu, ykibyuyjyhu EY u NATO crannapne.

TEMPEST je crangapin30BaHH CKYIl TEXHUKA M TECTOBA 32 CIIPEUYABAHE
kommpomutanuje. JJoxk KEM3 o3nauaBa cBe mepe 3amrute, TEMPEST je
KOHKPETHO OPHUjEHTHUCAH Ka CepTU(UKAIMU U TecTUpamwy ypehaja (Hmp.
NATO SDIP-27).

YroBop je TOKyMEHT KOjH MOApa3yMeBa MOceOHE Mepe 3aIliTHUTE TajHUX
MoJIaTaKa Koje ce IPUMERYjy Ha CBE OpraHU3aIMOHE H TEXHUYKE YCIIOBE 32
YyBame TajHUX MMOJAaTaKa y IIOCTYIKY 3aKJby4era yropopa namely oprana
jaBHE BIIACTH W IPABHOT WJIHM (PU3MYKOT JIMIAa HAa OCHOBY KOjeT ce TajHu
MOJIAIM JOCTABJbajy OBUM JIMLIUMA.

165.YHyTpamma KOHTPOJA je MPOIeC YCTAHOBJbEH U CIPOBONEH O]l CTpaHe

166.

PYKOBOJHMOIIA OpraHa jaBHE BIACTH, OPraHU3AIMOHE jEAUHHIE WU
oBamheHor mojeIMHIIA.

YnpaBHH MNOCTYNaK je TIOCTYNaK JOHOMICHA YIpaBHUX akarta. [lon
YIpaBHUM ITOCTYIIKOM ITOAPAa3yMeBajy ce MpoIeypaliHa IpaBHa IMpaBHiia
KOja ce IPUMEY]Y YV Be3H ca IOHOIICHEM OJUTYKa Y YIIPAaBHAM CTBapUMa.



167.

168.

169.

170.

171.

172.

173.

174.

175.
176.

177.

178.

VYcariameHocT ca craHaapauMa 0e30eIHOCTH TIpelcTaB/ba 00aBe3y
OpraHa Jia ce ycarjacu ca Hal[HOHAJTHAM U Mel)yHapolHUM cTaHIapauMa y
obnactu nH(popMarone 6e30e1HOCTH, ToceOHo y obnacTn Oe30emHOCTH
UT cucrema koju 00palyjy TajHe momaTke.

Ynpas/bame uHHHACHTHMAa 0e30€IHOCTH — OpraHU30BaHU CKYyI
AKTUBHOCTH 3a OTKPHBAaIbe, aHAJIMW3y, OrPaHUYaBAmE W OIOpaBaK oOJ
6e30eTHOCHUX MHIIUCHATA.

dDu3nuka 6e30eTHOCT/CUIYPHOCT MPECTaBRba MPUMEHY Mepa (GU3UUKE U
TeXHHYKE 3aITATC Ha TMOjeAWHAYHMM JIOKalMjama, 3rpajama WM
OTBOPEHUM MPOCTOPUMA Ha KOjrMa Ce Hajla3e MM 4yBajy ITHNeHH moau
(uaoOpMaIje) Koje 3axTeBajy 3aMTHTY OX TyOJberha, HEOBIAIINCHOT
NPHUCTYIa, KOMIPOMHUTOBaA WK OTyherma.

du3nyka 3amTuTa je yciyra ode3dehema koja ce mpyka MPBEHCTBEHO
JMYHAM TPUCYCTBOM M  HEMOCPEIHOM aKTUBHOIINY ciyxOeHHnKa
00e30chema y ompehleHOM TPOCTOPY M BPEMEHY Y CKIAdy ca IUIAaHOM
00e30ehema, MpruMeHoM Mepa 1 oBialihiena ciry)koeHnka ooe30ehema;
DU3NYKO-TEeXHHYKA 3aIITUTA je 00e30el)ere niia 1 UMOBUHE TPUMEHOM
(u3nuKe 3aMTHTE U KOpUIINEHEM CPEe/ICTaBa TEXHUUKE 3aIITHTE.
duHaHCHjcKa HecTa0WiIHOCT — Benuku myroeu, joma (uHAHCHjCKa
CUTyalldja WM HEPeryJapHO I[OCIOBamke, MOKPETalhe JHKBUIAIM]E
OJJHOCHO cTe4aja MPaBHUX JIMLA.

XOpHU30HTAIHA U BEPTUKAJIHA KOOpAUHANUja - [Inanupame u npuMeHa
Mepa 3allTUTe TAjHUX IOofaTaka IoApa3ymMeBa capaimwy usMely
Pa3IMUYUTHX HUBOA pyKOBohema M CEKTOpa YHyTap OpraHa jaBHE BIIACTH.
XopHu3oHTaNHA KOOpAMHALMja o0yxBaTa pa3MeHy uH(popmanuja u
yHu(OpPMHY TIpuMeHy Mepa 0e30eqHOoCcTH Mel)y pasiHuuTHM CeKTopuMa,
JOK BepTHKAJIHAa KOOpAMHAIMja OCUTYpaBa jacHy IOAPLIKY M Haa30p
pykoBohema.

MIudpa je npeciukaBame (TpaHchopmaiuja, MPaBHIO) KOJUM Ce TajHa
MOpyKa MpecinKaBa y Hepa3yMJbHB HHU3 3HAKOBa (CJIOBa, OpojeBe...)
IInujys - (yxona, JOYyIIHKK, TOCTaB/bad, IOTKa3nuBady, Bpebad, ;KOup...)
HInujyHaka je IpUKpUBEHA WU HEIO3BOJBCHA MpaKca IIIHjyHHpamka 32
moTpebe cTpaHe BiIaje, OpraHnu3aIlije, SHTUTETA I 0co0e paau 1o0ujama
MOBEPJBUBUX HMH(pOpMAalHja pPaadl BOjHE, IOIUTHYKE, CTPATEIIKE WA
(MHAHCH]CKE KOPUCTH.

Iltera je HapymaBame wuHTepeca Pemybmmke CpOmje Hactano Kao
mociiedna HeoBnamheHOr NpPHUCTyNa, OTKPHUBAaWba, YHUINTaBaka |
31oynorpede TajHUX MoJaTaka WM Kao TOCIEANIa Apyre paame oOpaje
TajHUX TIOJIaTaKa U CTPAHUX TajHHUX IOJaTaKa.

HItuheHu mpocTop je oOjeKaT WM MPOCTOp Ha KOjeM C€ BpIIEe yCIyTe
obe30ehema.



OBPACIIU, MOJEJIN OJJIYKA U 3AXTEBA 3A UMIIVIEMEHTAIIAJY
3AKOHA O TAJHOCTHU IIOJATAKA

Mopesn oy1yKa Koje ¢y HeonxoaHe 3a MMILIeMeHTAlujy 3aKoHA 0 TajHOCTH
N0/1ATAKA y OPraHy jaBHe BJACTH

No abkrwbdE

Onnyka o oapehuBamy TajHUX MOJaTaka y OpraHy jaBHE BIACTH
Onnyka o oapehuBamy pykoBaolia TajHIM IMOJauMa

Onnyka o oapehuBamy yHyTpalimbe KOHTPOJIEC y OpraHy jaBHE BIACTH
Jlucra ,,ITotpeOHO na 3HA™

Jlucra ,,JToTpeOHO momenuTH ca“

[InaH 3amruTe MojaTaka 3a BaHAPEHE U XUTHE CITy4ajeBe

YnyTcTBO 32 paj ca TajHUM MOoAaIMMa

OO0pacuu u ynyTcTBO 32 NONMyHhaBame 0e30eJHOCHOT YIIUTHUKA

1. OGpa3zai 6e30eIHOCHOT YIUTHHKA 3a (H3HUKa Jula 2.
O0pa3ai 6e30eHOCHOT YITUTHUKA 32 IIPaBHA JIUIA

3.
4,

YnyTcTBO 32 NomymaBame 0e30eJHOCHOT YITUTHUKA
Uzjasa

Mogesu 3axTeBa 32 HMMILUIEMEHTALHUjy 3aKOHA 0 TAjHOCTH MOAATAKA Y OPraHy
jaBHe BJIaCTH

1. Mopen 3axTeBa 3a U3IaBamke CepTHU(HUKATA 32 OPTaHe jaBHE BIACTH

1.

3axTeB 3a IaBamke MUNUbeHha MUHUCTapCTBA ITpaB/ie (CTaTyC OpraHa jaBHe
BJIACTH)

Mopzen 3axTeBa 3a U31aBake CEPTH(UKATA 3a IPaBHA JIMLA

Mopen 3axTeBa 3a OpPraHH3alMjy CacTaHKa HAa TEMy HMIUICMEHTalHje
3aKoHa O TajHOCTU MOJaTaKa

Mogenn omstyka

Howbd e

Monen omtyke o oBnamheHoOM JHITy 3a oapehBame TajHOCTH IMOAaTaKa
Monen omtyke o onpehuBamy AJIMUHUCTPATHBHE 30HE

Monen omnyke o onpehuBamy be3benHocHe 30He

Monen omyke 0 IpOMEHH CTEIeHA TajHOCTH



5. Mogen omtyKe 0 OITO3HMBY TajHOCTH — IIEPUOMYHA ITPOIIEHA

6. Mogen omTyKe 0 IPeCTaHKy TajHOCTH HCTEKOM pOKa

7. Mogen n3BemTaja NPUIMKOM J0OCTaBJbamba M3BEIITaja O pajy ca TajHAM
nojanuMa

8. Mopuen Akrta o HHQOpMAIHOHO] 6e30eTHOCTH

9. EBunenuyje 3a pax ca TajHuM nopaiuMa Moaeau odpazana

1. OO6pa3ar 6e30eHOCHE HAIOMEHE TPUJIMKOM JOCTaBJbamha TajHOT MOJaTKa
JIPYTOj IpKaBH WM Mel)yHapoaHO] OpraHu3anuju

2. OOpa3sail 0 KONHjU JOKyMEHTa

3. OOpa3ail 0 03HAYaBaWky TOKYMEHATa KOjH CaIpPKK TajHE MOJATKE CTEereHa
tajuoctu AT, CIL, ITu 1

4. Oo0pa3zail MOTBpE O IPUjEeMy TajHOT IoJIaTKa

JleTa/bHHje OT/IeJaTH HA CajTy

https://nsa.gov.rs/tekst/577/obrasci.php

KATAJIOTI ITPOITNUCA 3A PAJl CA TAJHUM NOJALIUMA

3aKoH 0 TajHOCTH MoJaTaKa
YPEJIBA o 6mmxuM KpuTepujymMuma 3a ofpehuBame cTeneHa TajHOCTH

AP XABHA TAJHA” u ,,CTPOI'O ITOBEPJBMBO” - "Crnyx0eHu rllacHUK
PC", 6poj 46 on 24. maja 2013.
YPEJIFA o OmmwkuMm KpuTepujymuMma 3a oapehuBame cTemeHa TajHOCTH
»~IIOBEPJbBUBO” u ,,MHTEPHO” y opramuma jaBae Bmactu - "CiyxOeHH
riacHuk PC", 6poj 79 ox 29. jyma 2014.

YPEJIFA o OmmwkuMm KpuTepujymuMma 3a oapehuBame cTemeHa TajHOCTH
[IOBEPJbUBO” u ,,MHTEPHO” y MununcrapctBy omopane - "CmyxOeHu
rimacHuK PC", 6poj 66 ox 29. jyra 2014.

YPEJIFA o OmmwkuMm KpuTepujymuMma 3a oapehmBame cTemeHa TajHOCTH
»[IOBEPJbUBO” u ,MHTEPHO” y MuHUCTapCTBY YHYTpAaIImBHUX IIOCIOBA
"Cayx6enu rmacauk PC", 6poj 105 ox 29. HoBemOpa 2013.

YPEJIBA o OmmxuMm KpuTepHjyMuMa 3a ojapehuBame cTerneHa TajHOCTH
ITOBEPJbUBO” u ,,MHTEPHO” y be3bennocHO-nH(DOPMATHBHO] areHITHjI
"Cayx6enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.
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* VYPEJIBA o OmmxuM KpUTepHjyMHMa 3a onpelhuBame CcTereHa TajHOCTH
»~I[IOBEPJbUBO” n ,,MHTEPHO” y Kannenapuju CaBera 3a HalMOHaJIHY
0e30eTHOCT U 3aITHTy TajHUX moaaTaka "Ciyx0Oenu rmacauk PC", 6poj 86 on
30. cenrrembpa 2013.

* VPEJIBA o moceOHMM Mepama 3allTHTE TajHUX IMOJaTaka Koje ce OJHOCe Ha
yTBphHBake UCMYHEHOCTH OPTaHU3aIllMOHUX U TEXHHYKHUX YCJIOBA 10 OCHOBY
yroBopHor ogHoca "Cyx06enu rimacauk PC", 6poj 63 ox 19. jyma 2013.

* VYPEJIBA o moceOHMM Mepama (pU3MYKO-TEXHHUYKE 3aIITUTE TajHUX IOAaTaKa
"Cnyx6enu rinacauk PC", 6poj 97 ox 21. neriem6pa 2011.

*  VPEJIBA o nmoceOHUM Mepama HaJa30pa HaJl MOCTYIAmkEeM ca TajHUM IoanuMa
,,Ciyx0enu rimacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

* VPEJIBA o0 nmoceOHUM MepamMa 3allTATe TajHAX  IojaTtaka y
UH(pOpMALIMOHOTENIEKOMYHHKAaMOHUM cucteMuma "CiyxOenn rnacauk PC",
6poj 53 ox 20. jyna 2011.

* VPEJIBA o HauMHy M NOCTYNKY O3Ha4yaBama TAajHOCTH IIOJAaTaka, OJHOCHO
nokymenara "Ciyx6enu rimacauk PC", 6poj 8 ox 11. ¢ebpyapa 2011.

* VYPEJBA o caapxunu, OOJMKY W HauMHy BOhema E€BHUICHIMja 33 MPUCTYII
tajHuM noxauuma "Ciyxoenu rimiacuuk PC", 6poj 89 ox 29. HoemOpa 2010.

*  YPEJIBA o canpxuHu, 00Ky U HAUHHY JI0CTaBJbamkba cepTH(hrKaTa 3a MpUCTyI
TajHuM nozauuma ,,Ciryxoenu rmacuuk PC“, 6poj 54 ox 4. asrycra 2010.

* VYPEJBA o yBehawy muate QpkaBHHX CIIy)KOCHHKAa M HaMEIUTEHHKA KOjU
00aBJbajy MOCJIOBE Y BE3H Ca 3allITUTOM TajHUX monataka y Kannenapuju Caera
3a HalMOHANHY 0e30eMHOCT M 3AIUTUTY TAjHUX TOAaTaka U MUHHCTapCTBY
npasje "Cnyxbenun rimacauk PC", 6poj 79 ox 29. okrobpa 2010.

* VYPEJIBA o oOpacuuma Ge30enHocHux ynutHuka "Cnyxbenn riacHuk PC",
6poj 30 ox 07. maja 2010.

* -[TIPABMWJIHUK o cnyx0eHoj JeruTHMANHji U HAYNHY pajia JIUIa OBIarheHnx

3a Bpmeme Hamgzopa "Coyxbenu rmacauk PC", 6p. 85 ox 27. centembpa 2013,
71 on 11. jyma 2014.

OCTAJIM ITPOITMCH

» Crparteruja HalMOHAIHE 0€30€THOCTH

* Crpateruja ogbpane

* 3akoH 0 ocHOBaMa ypehema ciyx0n 6e30emHoCTH
* 3akoH 0 og0paHu 1 3akoH o Bojcun

*  3aKoH O MOJHIHjH



3aKOH O CIIOJBHHUM MOCTIOBUMA

3axoH o be3bemHocHO-NHPOPMATHBHO] areHINj!

3axoH o BojHobe30enH0cHO] arenyju 1 BojHooOaBemITajHOj areHnuju
3aKOHUK O KPUBHYHOM MOCTYNKY U KpUBHYHM 3aKOHUK

3aKkoH O OpraHu3alWju M HALICKHOCTH ApP)KaBHHX OpraHa y cy3Oujamy
OpraHW30BaHOT KPUMHHAIIA, TEPOPU3MA U KOPYIILIH]je

3aKoH 0 JpyKaBHUM CITy)KOSHAIIMMA

3akoH 0 HHGOPMAITMOHO] O€30€THOCTH

3aKkoH 0 jaBHUM HabaBkama 1 Ypeda o jaBHUM HabaBKaMa y 00s1acTu o7i0paHe
u 6e30eaa0CcTH "Ciy)0enu riracauk PC", 6poj 93 oz 1. jyma 2020.

3aKoH 0 eJIEeKTPOHCKUM KOMYHHUKallHjama

3aKoH 0 MOPECKOM ITOCTYIIKY U TIOPECKOj aIMUHUCTPALH]j1

3aKOH 0 3aIITHTH y30ymhUBaya

3akoH o nmpuBaTHOM 00e30ehemy

KAHIOEJIAPUJA CABETA 3A HAHIMOHAJIHY BE3BEJJTHOCT

N 3AIITUTY TAJHUX IOJATAKA

A;[peca CJICKTPOHCKE MOLITE 3a 3aKa3uBalb€ OHJIUHE KOHcy.]'lTa].ll/IjaZ

online.konsultacije@nsa.qov.rs

A;lpeca CJICKTPOHCKE MOLITE 3a 3aKasMBalb€ aKTyCJIHUX 06yK2:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOILITe 32 3aKa3uBame OpuduHra:
termini.sertifikati@nsa.qgov.rs
Web:

Wwww.nsa.gov.rs
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O AYTOPY

Hupexkrop Kannenapuje CaBera 3a HaIMOHAIIHY
0e30eTHOCT M 3alITHTy TajHUX Iojaraka PemyOnnke
CpOuje, BaHpemaHu mpodecop 3a obmact 6e30eaHOCT
Vuupepsurera YHUOH - ,HUKOJIA TECJIA” wu
CTaJIHU CYJICKH BEIlTak 3a 0e30eHoCcT nHpOopMaImja.

VYuecTBOBaO je y Mpolecy u3paje Mpeasgora BHIIE
3akoHa, CTpaTerdje 3a CYIpOTCTaBJbakbe M 0OpOY
npotiB  Tepopusma,  CrTparerdje  HaI[MOHAIHE
6e30emnocT U Crpateruje of0OpaHe u y paay Pamaux
rpyna Bnane PenyOnmke CpOuje 3a uMIuieMeHTalujy
Ipogp. op I'opan Mamuh aKIMOHMX IUTaHOBa 3a mormasBika 10, 24 m 31 3a
npycrynawe Penyomuke Cpouje EY.

On 2015. go 2019. romuse pykoBoauo je CTaTHOM MELIOBUTOM PaJHOM IPYIIOM 3a
60p0Oy npotus Tepopusma (CMPT') — dpopmupane oanykom bupoa 3a koopauHaiujy
pana ciyx6u 6e30ennoctr, ox 2019/2021. ronune 06aBba0 U TyKHOCT 3aMEHUKA
HalpoHaNHOT KoopauHaTopa Harmonamxor koopauuammonor tema (HKT) 3a
crpedaBame 1 00p0Oy npoTuB Tepopusma Penyoiuke Cpouje.

VY okBupy MeljyHaponHe capajme Penyonuke CpOuje Ha TUiaHy 3alITUTE TajHOCTH
noJlaTaka y4ecTBOBao je Kao mied Jeseranyje y mperoBopuma 3a noTnucupame 14
MeljyHapoqHUX criopazyma u OMO MOTIMCHUK BHIIE criopadyMma koje je P. CpOuja
NoTnUcaja ca MeyHapomHUM TelMa M CTpaHUM Ip)kaBaMa y OOJIaCTH 3aIUTUTe
TajHUX nojxataka. Takohe, ca Mucujom OEBC-a y Beorpany y4ecTBoBao je y Buiie
IpojeKara OKo 3allTUTE TajHUX MO/IaTaka, cajoep 6e30eHOCTH U 00pajie U 3aIlITUTe
JIUYHKX [OJIaTaKa y CEKTOpy 0e30eIHOCTH 1 0JI0paHe.

On 2012. rommae yuectByje y paxy Dopyma mupexTopa HAIMOHATHUX
0e30eJHOCHUX OpraHa 3a 3aIITUTY TajHUX HoAaTaka 3emMasba Jyroucroune EBpore
(CEEHCA), xao u y okBupy HWuummjatuse ,,60C’° Koja OKyIUba IHPEKTOPE
HaIMOHAIHUX 0e30€THOCHUX OpraHa 3eMasba PETHOHA.

AyTop je BuIe 00jaBJbeHUX HAYIHUX U CTPYYHHUX PaJIOBa M YISCHHUK BUIIIC HAYIHIX
KoH(epeHInja, Kao U HayuHe MoHorpaduje ,,[lomuTruky HenuKTH — aTeHTaT U
nmoOyHa’’ W KoayTop Kmure , TakTMKa W METOAMKa JelloBamka 00aBeImTajHO-
6e30emHOoCHNX ciyxOn’’ y m3mamy Menuja nentpa Onbpana y beorpamy, u
,,OcHOBH 0Oe30emHocTn’’ y m3namy Dakynrera 3a MOCIOBHE CTYIMj€ W MPaBo Y
beorpan
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[IpemaBad je Ha OCHOBHUM akaJeMCKUAM cTyadjama BojHe akageMuje YHUBep3UTETA
onbpane n Ha DakynTeTy 3a MOCIOBHE CTY/Mje M MpaBo YHHUBep3uTeTa Hukoma
Tecna Yuuon y beorpany.

Toctyjyhu je mpemaBau Ha @akynrery 6e30emqHOCTH U DaKynTeTy OpraHU3auOHIX
Hayka YHuBep3utera y beorpany, kao u Ha KpHMHHaIMCTHYKO-TIONUIM]CKOM
YHUBEp3UTETy, AKaJeMHji 3a HaMOHaIHy 0e30eqHocT u Ha Bucokum crynujama
6e30emHOCTH M on0OpaHe mpu YHHBep3uteTy onbpaHe y beorpamy. Ilopex tora
IpegaBad je Ha KpaTKUM CTPYKOBHHMM cTyaujama Ha Pakynrtery Oe30emHOCTH:
"3amTHTa TajHUX MOJaTaka M MOCIOBHE TajHe" M "3amTHTa JUYHUX MojaaTtaka’ oJ
2022. romune. buo je roctyjyhu npenaBay Ha mMacTep cTyaujaMa YHHBEP3UTETa Y
Beorpany — Tepopusam, opranu3oBaHu KpUMHHAT U 0e30eaH0CT 70 2024. ronuHe

AKpeuTOBaHH je mpenaBau HalmoHanHe akajeMuje 3a jaBHy yIpaBy. YUecTBYje je
y pamy NoceOHMX CTPYYHHMX Tela Te WHCTHTyLWje, U To kao wiaH CranHe
IporpaMcKke KOMHCHj€ 3a eNeKTPOHCKY yNpaBy M aurntamusaiyjy (2022-2023) u
CranHe nmporpamcke KOMHCHje 3a jaBHY ympaBy (2023-2024).

Unan je McruTHe KOMHUCHje 3a IpKaBHH MCHHT (BHCOKO 00pa3oBame) NpKaBHUX
ciry)kOeHHKa M 32 KOMYHAaJIHE MWJIMIMOHEPE y OKBHPY MHUHHUCTApCTBA JApKaBHE
yIpaBe U JOKaJIHE CaMOYIpaBe.

[pencennux je Casera ,,CAMKB — Cpricke acoiyjanuje MeHaiepa KoprHopaTHBHE
6e30enHoctn’’ 'y beorpamy; wnman yapyxkewa ,,AT Bemrak’ y beorpamy u
LY Ipyxema 3a MeljyHapomHo KpuBH4HO mpaBo’’ y beorpamgy. V IlpuBpentoj
komopu Cpowuje u IIpuBpennoj komopu beorpaaa Bulie roguHa U3BOAU eAyKaluje
Ha TeMYy KOpIIopaTHBHE 0e30€JHOCTH U 00pajie U 3alTUTe oAaTaKa.
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